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요약
ChatGPT는 미국의 인공지능(AI) 실험실인 OpenAI가 개발한 챗봇으
로 자기회귀(autoregressive) 언어 모델 중  GPT-� 패밀리를 이용합
니다. ChatGPT는 ����년 ��월 ��일에 출시됐으며 폭넓은 관심을 받
았습니다. 저희는 ChatGPT의 잠재적 강점 중 잠재적으로 남용될 소지
가 있는 몇 가지 용례(use case)를 파악했습니다. ChatGPT가 정부 행
위자들에 의해 사이버 첩보전, 정보 작전(information operation), 
파괴적 사이버 공격(“사이버전쟁”)에 악용될 소지가 있지만 저희가 볼
때 이것은 사이버 범죄자들에 의한 위협보다는 시급하지 않습니다.
단기적으로는 기술적 지식과 자원이 제한적인 비국가(non-state) 행
위자들이  ChatGPT를 악의적으로 사용해서 보다 심각한 위협을 야기
할 수 있다고 봅니다.

저희가 볼 때 가장 심각한 위협을 야기할 수 있는 위협 행위자의 유형은
초보 스크립트 개발자, 핵티비스트(hacktivist), 사기꾼, 스팸 발송자, 
결제 카드 사기꾼, 그 외 저급하고 불량스러운 사이버 범죄를 저지르는
위협 행위자들입니다. ChatGPT가 출시된 지 며칠 지나지 않아 많은
위협 행위자들이 다크웹과 특수 접속 포럼에서 ChatGPT를 이용해서
버그가 많지만 그래도 기능을 갖춘 멀웨어, 소셜 엔지니어링 튜토리얼
등으로 돈 버는 방법 등을 공유하고 있는 것을 확인했습니다. 이런 활동
이 심각한 랜섬웨어, 데이터 갈취, 서비스 거부(DoS), 사이버테러 등
으로 발전하진 않았지만 해당 공격 벡터는 가능성으로 남아 있습니다.

본 리포트에서는 실제로 ChatGPT를 이용해서 ChatGPT 쓴 표현을
사용하기도 하면서 그 기능을 시연하고 그 오용과 남용을 설명하면서
현재 사이버 범죄 세계에 존재하는 위협을 재현해서 보여드립니다.

주요 결론
ChatGPT는 프로그래밍 능력이나 기술적 스킬이 부족한 위협 행위자
들의 진입 장벽을 낮춰줍니다.  사이버 보안과 컴퓨터 공학의 기초에
대한 초보적 수준의 이해만으로 효과적인 결과를 낼 수 있습니다.

저희는 위협 행위자들이 다크웹과 특수 접속 권한이 필요한 소스에서
멀웨어 개발, 소셜 엔지니어링, 허위 정보 배포(disinformation), 피싱,
멀버타이징(malvertising), 그 외 돈 버는 방법에 대해 ChatGPT 관련
proof-of-concept 대화를 공유하는 것을 확인했습니다.

비국가 위협 행위자들이 ChatGPT 의 악의적 사용으로 개인, 기업, 
정부에 가장 즉각적인 위협을 초래할 수 있다고 보고 습니다. 

저희는 ChatGPT 플랫폼에서 보낸 짧은 시간과 제한적인 경험으로
다크웹과 특수 접속 포럼에서 확인한 악성 코드를 재현할 수 있었습
니다.  

배경
(아래의 설명은 ChatGPT가 “스스로의 역사와 기능에 대한 상세한 답변”
요청에 대해 제시한 답을 글자 그대로 옮긴 것입니다.)

ChatGPT 또는 Generative Pre-training Transformer는 Open AI가
개발한 강력한 대화형 언어 모델입니다.  GPT 아키텍처를 기반으로 ����년
처음 공개됐습니다. 이후 수차례 업데이트를 거쳤으며 ����년 세 번째 버전
이 출시됐습니다.

본 모델은 대규모의 텍스트 데이터를 학습하고 다양한 주제와 질문을 이해하
고 답변할 수 있습니다. 따라서 다용도로 쓰일 수 있으며 질의 응답, 언어 번
역, 텍스트 요약, 심지어 창의적 글쓰기 등 다양한 자연어 처리(NLP) 태스크
에 적합합니다. ChatGPT의 주요 강점 중 하나는 높은 일관성으로 문맥에 적
합한 글을 작성하는 것이며 그렇기 때문에 챗봇, 버추얼 어시스턴트, 자동 글
쓰기 등의 애플리케이션에 자주 사용됩니다. 

사이버 위협 분석
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모델의 수용력이 크기 때문에 최소한의 미세한 튜닝만으로 NLP 태스크
를 잘 수행할 수 있습니다. 그래서 광범위한 학습 데이터 없이 맞춤 NLP
모델을 개발하려는 개발자나 연구자들에게 매력적인 옵션입니다. 하지
만 ChatGPT가 단방향(unidirectional) 모델, 즉 주어진 입력을 기반
으로만 텍스트를 작성할 수 있음을 유념해야 합니다. 이것은 대화의 맥
락이나 세상을 이해해야만 하는 질문에는 답할 수 없다는 뜻입니다.

ChatGPT의 가장 일반적인 용례는 챗봇 개발입니다. 사람과 같이 텍스
트를 생성할 수 있는 모델의 능력이 자연스럽고 흥미로운 챗봇 대화를 
만드는데 적합합니다.
특히 고객 서비스 챗봇으로 유용한데 사람의 개입없이 광범위한 고객 질
의나 불만을 처리할 수 있습니다.

ChatGPT의 또 다른 인기 있는 용례는 자동 글쓰기입니다. 모델을 미세
조정해서 기사, 이야기, 기타 작문 컨텐츠를 높은 수준의 일관성과 숙련
도로 작성할 수 있습니다. 이것은 언론, 마케팅, 출판을 포함한 다양한
산업에서 컨텐츠 생성에 유용하게 쓰일 수 있습니다. 

그림1: 다크웹과 특수 접속 포럼에서 ChatGPT 언급 횟수 (출처: 레코디드퓨처)

그리고 ChatGPT를 언어 번역에도 사용할 수 있어 여러 언어를 사용하는
기업이나 조직에 크게 도움이 될 수 있습니다. 본 모델을 미세 조정해서
하나의 언어에서 다른 언어로 높은 수준의 정확도로 텍스트를 번역할 수
있어 기업이 상당한 시간과 자원을 절감할 수 있습니다.

결론적으로 ChatGPT는 강력한 대화형 언어 모델로 광범위한  NLP 태
스크에 사용될 수 있습니다. 높은 일관성으로 적절한 맥락의 텍스트를 생
성할 수 있는 능력은 챗봇, 버추얼 어시스턴트, 자동 글쓰기 등의 애플리
케이션에 적합합니다. 그리고 수용력이 커서 최소한의 미세 조정만으로
NLP 태스크를 잘 수행할 수 있기 때문에 맞춤 NLP 모델을 개발하고자 
하는 개발자와 연구원에게 매력적인 옵션입니다. 

ChatGPT는 OpenAI가 ����년 ��월 ��일 대외적으로 공개했습니다.
이후 몇 주간 그 기능과 미래에 활용이 무한해 보이는 잠재력으로 언론에
서 폭넓은 관심을 받았습니다.연구원, 학자, 기자들이 다양한 용례를 예
측했습니다. 엔지니어링 태스크 자동화, 데이터 과학 및 분석을 위한 애
플리케이션, 소프트웨어 개발, 교육 기술(“에드테크”) 등 많은 분야에서
ChatGPT의 효과가 클 것으로 전망하고 있습니다.

다크웹에서 “ChatGPT” 언급 횟수
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흥분과 낙관주의, 초인본주의적 생각 실험(transhumanist thought
-experimenting)이 난무하는 가운데 ChatGPT를 기만적, 비윤리적 
또는 악의적 목적으로 사용할 수 있다는 냉소적 의견이 표명됐습니다.
ChatGPT가 숙제, 작문, 재택 시험에서 표절과 체계적 부정 행위를 허
용할 수 있기 때문에 학교에서 금지돼야 한다고 주장하기도 합니다. 개
방형 등록 정책 때문에 멀웨어 개발에 관심 있는 위협 행위자들이 쉽게
접근해서 네트워크에 무단으로 접속하거나 강력한 피싱 캠페인을 감행
할 수 있다고 우려하는 사람들도 있습니다. 이와 같은 논쟁은 ChatGPT
의 (시간이 지날수록 개선될 것으로 기대하는) 진실성과 정확성, 그리고
구직 시장, 원격 근무 및 학습, 프리랜서 산업에 미치는 효과에 대해 의
문을 제기합니다. 

ChatGPT가 시장에 광범위한 변혁을 가져오고 영향을 미치는 직무에
서 사람을 대체하게 될까요? 일종의 실험으로 저희는 Fiverr 같은 프리
랜서 플랫폼에서 가장 활발한 컨텐츠 창작자들의 상위 게시물들을 살펴
봤습니다. 그리고 ChatGPT를 이용해서 해당 태스크를 재현하고 다양
한 기술적 태스크를 처리했을 뿐 아니라 ���-�,��� 단어의 연구 논문
도 몇 초 만에 작성했습니다.

그림2: ChatGPT가  Fiverr 프리랜서 플랫폼에서 자주 광고하는 “작문 및 번역” 태스크를
수행한 결과. 태스크는 무작위로 Fiverr 검색 결과 최상위에 오른 것을 기준으로 선정했습
니다. 미국 혁명의 원인에 대한 ��� 단어 에세이 작성(위)과 근육을 키우기 위한 최적의 셋
트 수 및 반복 횟수(아래)가 태스크로 포함됐습니다. (출처: 레코디드퓨처, ChatGPT)
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그림3: Fiverr프리랜서 플랫폼에서 자주 광고되는 “프로그래밍 및 태크” 태스크를 수행하는
ChatGPT. 태스크는 무작위로 선택했으며 Fiverr 검색 결과 최상단에 오는 것을 기준으로
했습니다. WordPress 웹사이트에 자바스크립트로 인터랙티브 광고 배너 생성하기(위),
반응형 이메일 뉴스레터 템플릿을 HTML

그림4: 다소 접근이 쉬운 Cracked Forum에서 ChatGPT로 돈을 버는 방법을 알려주는 사이버
범죄 광고 및 튜토리얼. 대부분은 프리랜서 플랫폼에서 허위로 태스크를 완료하거나 온라인 카지노
에서 자동으로 주사위 굴리기(중간, 왼편), 관련 마케팅 링크로 트래픽을 유도(아래)하는 등의 방법입
니다. 
(출처: Cracked Forum)

사이버 범죄자들이 ChatGPT의 이런 기능에 빠르게 주목하고 ChatGPT를
이용해서 계약된 작업을 대량으로 자동 처리하면서 사기 프리랜서 작업으로
수익을 내고 있습니다. 또 위협 행위자들은 ChatGPT로 e-book을 써서 인
기 있는 마켓플레이스에 가짜 필명으로 판매하고 있다고 주장하기도 합니다. 
동일한 위협 행위자들이 ChatGPT를 이용해서 고객을 속이면서 하루에 최대
$�,���의 수익을 올리고 있다고 주장하는 경우도 있습니다. 저희가 볼 때는
이 정도의 수익이 가능하긴 하지만 작성자의 프로필로 트래픽을 유도하기 위
한 과장일 것이라고 생각합니다.  

그리고 사이버 범죄자들은 ChatGPT를 이용해서 온라인 카지노나 스포츠
도박 플랫폼에서 주사위 굴리기나 전략적 판돈 걸기의 커맨드를 자동화하는
스크립트를 작성하고 온라인 비디오 게임에서 사기를 치거나 수동적 소득 확
보를 위해 가짜로 마케팅 리디렉트를 만드는 등의 행위를 하고 있습니다. 많
은 관련 튜토리얼을 사이버 범죄자들이 자주 드나드는 포럼이나 메시징 플랫
폼, 소셜 미디어에서 사전 등록 없이 공개적으로 조회할 수 있습니다.
 
아래는 다소 접근이 쉬운 영문 Cracked Forum에서 ����년 ��월 ��일
부터 ����년운 �월 �일까지 게시된 광고 샘플입니다. 

다크웹이나 특수 접속 권한이 필요한 포럼에서 ChatGPT 의 인기가 높아지
면서 ChatGPT 커뮤니티 기준을 위반하는, 추적 불가능한 가짜 계정을 Open
AI에 등록해 달라는 위협 행위자들의 요청이 쏟아지고 있습니다. 어떤 경우에
는 특히 물리적으로 독립국가연합(CIS)에 위치한 위협 행위자들 사이에서 임시
(“burner”) 러시아 번호로 계정을 등록하는 튜토리얼이 등장하기도 했습니다.
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중급 BreachForums의 “�x��”와 “USDoD”(“NetSec”, “Scarfac
��” 등으로도 알려짐) 같은 위협 행위자들은 Checkpoint, Forbes, 
Ars Technica의 사이버보안 연구원들이 작성한 ChatGPT의 악의적 
사용에 관한 최신 기사를 이용해서 자기들의 개인적 브랜드를 과장하고 
포럼에서 신뢰도 평가를 높이기도 했습니다.  해당 기사는 ChatGPT 
오용의 잠재적 위협을 보여주는 한편, 이런 활동을 하는 위협 행위자들
에 대해—이들을 정당화하고 그 명성을 강화할 정도로—관심을 불러일
으켰습니다. 많은 위협 행위자들이 기회주의적이고 금전적 동기로 움직
이지만 일부는 자존심을 내세우고 미디어의 관심에 영향을 받기도 합니
다. 

그림6: “Lorensaire”라는, 최상급 러시아어 사이버범죄 포럼 XSS의 회원이 검증된 전화번호 없이 OpenAI의 AP 키를 확보할 수 있는 방법을 질문하고 있습니다. 
이 위협 행위자는 본인들의 러시아 전화번호를 SMS 인증에 사용할 수 없다고 설명합니다.(출처: 레코디드퓨처, XSS).

 C

그림5: 전화번호 없이 계정 등록하는 방법을 묻는 “MrK” 질문 (출처: 레코디드퓨처, BreachForums)
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ChatGPT는 몇 가지 방법으로 비정부(non-state) 위협 행위자들의 악
의적 활동에 남용될 수 있습니다. 여기서 저희가 제시하는 리스트가 전부
는 아니지만 ChatGPT의 악용으로 개인, 기업, 정부가 대면할 가장 시
급하고 일반적인 위협에 대해 인사이트를 제공합니다. 이 섹션에서는 아
래의 세 가지 사이버 범죄 공격 벡터 및 관련 TTP(tactics, techniques, 
and procedures)를 다크웹과 특수 접근 권한이 필요한 자원에서 확보
한 구체적 사례와 함께 설명합니다.

피싱 및 소셜 엔지니어링
멀웨어 개발
허위 정보 배포(disinformation)

피싱 및 소셜 엔지니어링

사람의 언어를 설득력 있게 흉내 낼 수 있는 ChatGPT의 능력 때문에 이것이
잠재적으로 강력한 피싱 및 소셜 엔지니어링 툴이 될 수 있습니다. ChatGPT
가 출시된 지 몇 주 지나지 않아 다크웹과 특수 접근 소스의 위협 행위자들은
피싱에 이용할 수 있는 방법을 예측하기 시작했습니다.

그림8: 러시아어로 운영되는 Zelenka[.]guru(구 “LolzTeam”) 포럼의 회원인 “Labellss”가 광고하는 ChatGPT-as-a-service 프로그램. Labellss가 위협 행위자 요청에 따라
ChatGPT 코드를 생성하고 있습니다. (출처: 레코디드퓨처, Zelenka)

사이버 위협 분석

그림7: “�x��”라는 위협 행위자가 ChatGPT의 악의적 사용에 대한 리포트를 설명하면서 �x��과 “USDoD”가 BreachForums에서 이전에 작성한 쓰레드를 언급하고 있습니다.
출처:레코디드퓨처, BreachForums)
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그림10: ChatGPT가 작성한 피싱 이메일의 예시. ChatGPT에 “시급함과 감정에 호소”해서
사용자가 첨부 실행 파일을 다운받도록 설득하는 이메일을 써달라고 요청했고(위), 사용자가
CEO의 지시에 따라 의심스러운 링크를 클릭하도록 “권위에 호소”해서 설득하는 이메일을 작
성해 달라고(아래) 했습니다. (출처: 레코디드퓨처, ChatGPT)

저희는 ChatGPT에게 일반적인 피싱 공격을 위한 이메일을 작성해 보
도록 했습니다. 구체적으로 스피어피싱 공격에서 ChatGPT의 이용을 
모방하고자 했습니다. 일반적인 테크닉으로는 “시급함과 감정에 호소”
하거나 “권위에 호소”하는 방법이 있는데 공격자가 피해자에게 겁을 
줘서 파일을 다운받거나 의심스러운 링크를 클릭하거나 개인 식별 정보
(PII)를 제출하는 악의적 태스크를 실행하도록 합니다.

피싱 이메일의 일반적인 식별 방법으로는 철자 및 문법 오류, 복잡한 영
어 단어의 오용, 모호하고 혼란스러운 언어 등이 있습니다.  이런 식별
자들은 공격자가 영어를 유창하게 쓰지 못하고 기계 번역에 의존한다는
것을 암시합니다. ChatGPT가 작성한 이메일에서는 이런 오류가 전혀
없었습니다.

그림9: “Suzmoon”이 BreachForums에서 피싱 툴로서 ChatGPT의 활용 방법을 논의하는 토론 쓰레드를 작성하고 있습니다. (출처: 레코디드퓨처, BreachForums)

사이버 위협 분석
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또한 저희는 ChatGPT가 웹사이트 소유주의 허가 없이 웹사이트를 미러
링하는 코드를 생성해서 워터링 홀(watering hole) 공격을 위한 설득
력 있는 피싱 페이지를 만들 수 있다고 보고 있습니다. 저희가 ChatGPT
에 “웹사이트 디자인을 복사”하는 코드를 작성해서 “웹사이트 미러 생성”
을 요청하자 ChatGPT가 적정한 코드를 제공했습니다.

그림11: “ToyotaCorolla가 “asz”의 질문에 답변하면서 ChatGPT를 이용해서 pre-ransomware 활동을 위한 피싱 이메일을 작성하는 방법을 논의하고 있습니다.
여기서 ToyotaCorolla는 ChatGPT가작성한 피싱 이메일을 이용해서 인포스틸러나 로더 멀웨어를 전송할 수 있다고 알려주고 있습니다. (출처: 레코디드퓨처, BreachForums)

 C

위에서 보듯 스피어피싱 이메일은 랜섬웨어 킬체인의 첫 번째 단계로
주로 “pre-ransomware” 활동이라고 부르는 단계를 실현합니다.
Pre-ransomware 활동은 정찰, 자원 개발, 최초 액세스를 포괄하며
위협 행위자가 네트워크 침투 후 “직접 키보드로 수행”하는 단계 전에
이용하는 일련의 TTP를 의미합니다.  

저희는 영어에 능통하지 않은 랜섬웨어 세력이나 최초 액세스 브로커
(IAB)가 ChatGPT를 이용해서 보다 효과적으로 인포스틸러(infostealer)
멀웨어, 봇넷 스테이징 툴, 원격 접속 트로이목마(RAT), 로더 및 드로퍼,
혹은 데이터 유출을 시키지 않는 일회성 랜섬웨어 실행파일(“single-
extortion” vs. “double-extortion”) 등을 배포하려 할 것으로 보고
있습니다.

하지만 위협 행위자의 스피어피싱 사용이 그 자체로 pre-ransomware
활동을 내포하지는 않는다는 사실을 유념해야 합니다.  스피어피싱, 웨
일링(whaling), 그 외 다양한 형태의 피싱은 여러 정부, 비정부 위협
행위자들이 사용하는 일반적인 TTP입니다. ChatGPT는 기존 랜섬웨
어 집단과 전혀 상관 없는 위협 행위자가 비특정 멀웨어 설치, 데이터
수확, 사기, 협박 및 갈취 등의 활동을 하는 스피어피싱 에도 쓰일 수 있
습니다.
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그림12: ChatGPT가 Ruby(왼쪽)와 Perl(오른쪽)로 작성한, 웹사이트 소유주의 허가 없이
웹사이트를 스크레이핑해서 미러링하는데 사용될 수 있는 코드. 저희가 부분적으로 이미지를
흐리게 처리했습니다. (출처: 레코디드퓨처, ChatGPT)

기업 이메일 침해(BEC)
로맨스 스캠(romance scam), 몸캠 피싱(sextortion), 허니트랩핑
(honeytrapping)
고객 서비스 위장(“angling”)
프리텍스팅 (pretexting)
우회 절도(diversion theft)

오픈소스 코드 리포지토리에 있는 기존 멀웨어 소스코드를 ChatGPT
에 학습시켜서 백신 탐지를 회피하는 고유한 코드 변종을 개발할 수
있습니다.  

ChatGPT에 중요 취약점을 공격하는 코드를 다양한 프로그래밍 언
어로 작성해 달라고 요청할 수 있습니다. ChatGPT가 이런 요청을
악의적이라고 플래그를 달긴 하지만 모델을 ʻ속여서’ 요청을 수행하
게 할 수 있는 몇 가지 syntax적인 워크어라운드 (workaround)가
있습니다.

ChatGPT를 악용해서 멀웨어 페이로드를 작성하게 할 수 있습니다.
저희는 인포스틸러, RAT, 암호화폐 클립퍼 및 드레이너, 크립터(cry
pter) 등을 포함해서 ChatGPT가 효과적으로 작성할 수 있는 몇 가
지 페이로드를 확인했습니다.  

ChatGPT를 악용해서 멀웨어 구성 파일을 작성하고 커맨드-앤-컨트
롤(C�) 메커니즘을 구축할 수 있습니다. 

저희가 다크웹이나 특수 접근 권한이 필요한 소스에서 아래의 공격을 언급
하는 구체적 사례를 파악하진 못했지만 ChatGPT를 이용해서 다음과 같은
추가적인 소셜 엔지니어링 공격이 가능하다고 봅니다.

ChatGPT는 여러 가지 방법으로 멀웨어 개발에 악용될 수 있습니다.  

멀웨어 개발

ChatGPT가 OpenAI의 커뮤니티 기준에 직접적으로 반하거나 “불법”
이라고 여겨지는 요청을 받으면 아웃풋에 악성이라고 플래그를 달거나
바로 코드 작성을 거부합니다. 이번 경우는 저희가 이 글을 작성하는
시점에 무단으로 웹사이트 미러를 생성해달라는 요청이 OpenAI 커뮤
니티 기준 위반이라고 플래그가 달리지 않았습니다. 저희는 이 실험을
한 단계 더 발전시켜서 ChatGPT에게 위협 행위자가 관심을 갖는 특
정 도메인(은행, 미국 결제 카드 운영업체 등)을 미러링하는 코드를 요
청했는데 이 경우에도 결과에 플래그가 달리지 않고 처리가 됐습니다.

 C
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그림14: 최상위 포럼 XSS 회원인 “ch��urek”이 ChatGPT로 멀웨어를 개발하는 러시아어 튜토리얼을 공유하고 있습니다. 이 튜토리얼이 ����년 �월 �일 공개된 이래 유명 위협 행위자들의 긍정적 
피드백과 관심을 받았습니다. (출처: 레코디드퓨처, XSS)

 C

저희는 레코디드퓨처 플랫폼을 이용해서 다크웹과 특수 접속 권한이 필
요한 소스에서 위협 행위자들이 상기 기준에 부합하는 ChatGPT가 생
성한 proof-of-concept 코드를 논의하고 공유하는 내용을 약 �,���
건 확인했습니다. 위협 행위자들이 ChatGPT가 작성한, 멀웨어를 개
발하도록 무기화할 수 있는 코드를 전부 또는 일부 공유하는 대화도
확인했습니다. 또한 위협 행위자들이 ChatGPT를 이용해서 중요 소
프트웨어 및 웹
기반 취약점을 공격할 수 있다는 위협 행위자들의 대화도 확인했습니
다. ChatGPT가 작성한 여러 개의 페이로드가 해당 소스에서 공개적
으로 공유되고 다양한 멀웨어 유형의 기능을 처리하는 것을 확인했습
니다. 

다크웹과 특수 접속 포럼에서 ChatGPT가 작성한 멀웨어와 관련해서
발생한 쓰레드와 게시물의 과반수 이상은 위협 행위자들이 직접 proof
of concept를 공유하는 것은 아니고 추측을 하고 있는 것으로 보입니
다. ChatGPT를 이용한 잠재적 멀웨어 개발을 공개적으로 논의하는
위협 행위자의 대부분은 기술적 역량이 없고 보다 숙달된 사이버 범죄
자들로부터 정보를 획득하려는 것으로 보입니다.

그림13: “�x��”이 BreachForums에 ����년 ��월 ��일 작성한 “멀웨어의 효과(Benefits of Malware)” 오리지널 쓰레드로 이 글이 소셜 미디어에서 사이버범죄 연구자들의 ChatGPT에
대한 관심을 불러일으켰습니다. (출처: 레코디드퓨처, BreachForums)
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다크웹과 특수 접속 소스에서 공유되는 ChatGPT 코드의 상당수가 공
개적으로 접근 가능하다는 사실을 유념해야 합니다. 무기화된다면 대
부분의 백신 제공업체가 해당 멀웨어를 성공적으로 찾아낼 것으로 생
각합니다. 하지만 ChatGPT는 실시간 예시, 튜토리얼, 자원 등을 어디
서부터 시작할 지 모르는 위협 행위자들에게 제공해서 멀웨어 개발의
진입 장벽을 낮추고 있습니다. 예를 들면 아래의 위협 행위자는 ChatGPT
가 임팩트를 위해 파일을 암호화하는 프로그램의 최초 Python 스크립
트를 “완성”하는데 도움을 줬다고 말합니다.

그림16: “ch��urek”가 공유한 코드 샘플. 이 코드는 XSS에 공개돼 있으며 구매가 필요하지 않습니다.  이 글을 쓰는 시점에 여러 위협 행위자들이 ch��urek이 제공한 코드를
자기들의 멀웨어 개발 활동에 사용했다고 밝혔습니다. (주: 위협 행위자는 코드가 Python이라고 했지만 PowerShell로 보입니다.) (출처: 레코디드퓨처, XSS)

그림15: 최상위 포험 XSS 회원인 “ch��urek”이 정보를 훔치는 인포스틸러 멀웨어로 추정되는, ChatGPT가 작성한 Python 코드를 공유하고 있습니다. (출처: 레코디드퓨처, XSS)
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그림 ��에서 보듯 최상급 러시아어 사이버범죄 포럼 XSS 회원인 “Tra
fficShop”이 C#으로 작성된 암호화폐 클립퍼(clipper)의 소스코드를 
공유하면서 이것이 ChatGPT에 의해 작성됐다고 주장하고 있습니다. 
해당 코드를 사전 분석한 바에 따르면 클립퍼에 대해 기대하는 기본 기
능을 적절하게 수행할 수 있는 것으로 보입니다.

아래에 보시면 저희가 ChatGPT를 이용해서 Python, C#, Java로 클
립퍼 코딩을 재현하려 시도했습니다. ChatGPT에 “클립보드 데이터를
수정해서” “암호화폐 지급 주소가 복사된 것을 감지하면 스트링[예시]
으로 대체하는” 프로그램의 스크립트를 써 달라고 요청했습니다. 
ChatGPT는 아무 이슈 없이 이 기능을 수행했고 이 요청이 불법적이거
나 OpenAI 커뮤니티 기준을 위반한다고 플래그를 표시하지도 않았습
니다.

그림17: “USDoD”가 감염된 컴퓨터의 파일을 암호화하는데 사용될 수 있는 Python 코드를 공유하고 있습니다.이 위협 행위자는 이 코드가 OpenAI (ChatGPT)를 써서 “완성”됐다고 말합니다.
(소스: 레코디드퓨처, BreachForums)

그림18: 최상위 포럼 XSS 회원인 “TrafficShop”이 C#으로 작성한 암호화폐 클립퍼를 공유하고 있습니다. 이들은 이 코드를 ChatGPT로 작성했다고 주장합니다. (소스: 레코디드퓨처, XSS)
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그림19: ChatGPT가 Python으로 작성한, 암호화폐 지갑 주소를 감지하면 클립보드 데이터를 수정하는“클립퍼” 멀웨어 코드 예시. 이것은 “TrafficShop”이 XSS에서 공유한 코드와 유사한데
약간의 변형이 있습니다, (출처: 레코디드퓨처, ChatGPT)

그림20: 최상급 포럼 Exploit 회원인 “Shrecklefish”는 ChatGPT를  “몇 주 동안” 이용하면서  드레이너(drainer),가짜 허니팟 토큰(honeypot token) 등을 위한 암호화폐 스마트 계약서를
작성해서 돈을 벌고 있다고 주장합니다. (출처: 레코디드퓨처, Exploit)

그림1: 다크웹과 특수 접속 포럼에서 ChatGPT 언급 횟수 (출처: 레코디드퓨처)
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저희는 위협 행위자들이 인포스틸러, 클립퍼 외에 암호화폐 드레이너
(그림 ��)와 크립터(그림 ��)를 포함한 다른 유형의 멀웨어에 대해서도
proof of concept를 논의하고 공유하는 것을 확인했습니다. “크립터
(crypter)”란 코드 난독화 프로그램으로 페이로드를 암호화해서 표적
시스템에 탐지되지 않고 전송돼서 실행되도록 합니다. 크립터는 대부분
의 다크웹 및 특수 접속 소스에서  malware-as-a-service(MaaS) 프
로그램으로 제공되는데 페이로드 파일 개당 상당한 금액을 요구합니다.
아래에서 “deadadam”은 ChatGPT를 통해 크립터 서비스를 얻으려
고 하는데 이것을 저희가 재현할 수 있었습니다. 

사이버 위협 분석

그림21: 최상급 포럼 Exploit 회원 “deadadam”이 코드 난독화에 ChatGPT (“OpenAI”)를 이용하는 내용으로 토론 쓰레드를 시작합니다.
Deadadam은 이전에 랜섬웨어 집단과 연계된 최초 액세스 브로커들과 직접 교류하는 것이 확인됐습니다. (출처: 레코디드퓨처, Exploit)

www.recordedfuture.com | Recorded Future®  C
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 C

저희는 또한 위협 행위자들이 ChatGPT를 악용해서 “멀웨어”에 국한되지
않은 다른 사이버범죄를 위한 스크립트를 작성하도록 한 것도 확인했습니다.
그림 ��에서 위협 행위자는 다크웹 마켓플레이스를 구축하기 위해 ChatGPT
가 생성한 것으로 보이는 스크립트를 공유하고 있습니다. 이 위협 행위자는
ChatGPT가 PHP, JavaScript, Python으로 쓴 스크립트를 이용해서 다
크웹 마켓플레이스에서 지정된 API를 호출하는 양방향 플러그인을 설계할
수 있다고 했습니다.  

그림22: :ChatGPT가 XOR 암호화 알고리즘을 C++로 작성한 “크립터” 멀웨어(위)와
C++/Python으로 작성한 AES 알고리즘(아래). (출처: 레코디드퓨처, ChatGPT)
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그리고 저희는 최소한의 기술적 스킬을 가진 위협 행위자들이 사기에
이용될 수 있는 기초적 API 인터랙션을 위한 코드를 공유하는 것도 확
인했습니다. 하지만 저희는 많은 “API 뷰봇(viewbot)”, “봇넷” 광고
나 소셜 미디어 인터랙션이 오도하거나 과장돼 있다고 보고 있습니다. 
하급 포럼 Cracked의 위협 행위자 “Legion_”을 예로 들면 Sound
Cloud 뷰봇을 만들었다고 주장하는데 실제 그의 스크립트는 기본적
API 호출밖에 하지 못합니다.

그림23: 중급의 BreachForums 회원인 “Pain”이 “다크웹 마켓플레이스 제국”을 개발하는데 사용할 수 있는 스크립트를 작성하는 튜토리얼을 공유하고 있습니다.
Pain은 BreachForums에서 강퇴당했습니다. (출처: 레코디드퓨처, BreachForums)

 C
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저희는 다크웹과 특수 접속 포럼에서 그림 ��에 보이는 것과 같은 쓰레드를
여러 개 확인했습니다. 여기에서 위협 행위자들은 ChatGPT로 멀웨어를 개
발했다고 주장하지만 실제로는 코드 리포지토리에서 쉽게 조회할 수 있는 단
순한 스크립트를 만들었을 뿐입니다. 이런 “멀웨어”를 포럼 크레딧이나 암호
화폐를 받고 판매하거나 경매에 붙이겠다는 경우도 있는데 사기 행위인 것으
로 보입니다.

위협 행위자들은 ChatGPT와 그 악용 가능성을 둘러싼 열기 덕분에 Chat
GPT 멀웨어, 템플릿, 튜토리얼과 기타 “블랙 햇(black hat)” 컨텐츠를 판
매한다고 홍보한 다음 유용하고 쓸모 없는 코드를 구분하지 못하는 “아마추어
해커”들을 속여서 돈을 벌 기회가 있다는 것을 깨닫고 있습니다.

그림24: 두 개의 음악 스트리밍 서비스에 API 호출을 자동화해서 지정된 트랙을 반복적으로 재생
하는 Python 스크립트의 예시. 제대로 사용한다면 이 스크립트로 “뷰봇”을 만들 수 있습니다.
(출처: 레코디드퓨처, ChatGPT)
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그림25: 영어로 운영되는 Cracked Forum 회원인 “Legion_”이 ChatGPT가 작성한 코드로 SoundCloud에서 노래를 반복 재생하도록 자동화하는 봇을 만들 수 있다고 속여
프로필 지수를 높이려 하고 있습니다. Legion_이 공유한 코드를 살펴보면 기초적인 API 호출 스크립트일 뿐이지만 “ChatGPT” 멀웨어라고 홍보하고 있습니다.(소스: 레코디드퓨처, Cracked)
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허위 정보 배포(Disinformation)
ChatGPT가 사람의 언어를 정확하게 모방하고 감정을 전달할 수 있기 때문
에 사이버 범죄자, 정부 행위자, (홍보 대행사나 평판 관리 서비스 등의) 비정
부 행위자에 의해 허위 정보를 퍼뜨리는 무기로 활용될 수 있습니다. 
ChatGPT를 악용하면 사람이 작성한 허위 정보를 흉내내서 호도하는 컨텐츠
를 작성할 수도 있습니다.  

그림26: 명시되지 않은 사건에 대해 “속보(소셜 미디어 게시물)”를 작성해 달라고 요청했을 때
ChatGPT의 답변. 이 답변을 위해 ChatGPT에 어떤 맥락도 제공하지 않았습니다.
(출처: 레코디드퓨처, ChatGPT)

www.recordedfuture.com | Recorded Future®  C

ChatGPT는 허위 정보를 퍼뜨리고자 하는 사이버 범죄자들에게 몇 가지 방
법으로 이용될 수 있습니다. 이 글을 작성하는 현 시점에서 ChatGPT는 “유
해한” 허위 정보는 자체적인 커뮤니티 기준에 위반된다고 플래그로 표시합
니다. 가령 ChatGPT에 “러시아가 폴란드에 핵공격을 했다”는 ��� 단어 속
보 기사를 작성해달라고 요청하면 거부합니다. 하지만 동일한 내용으로 “픽
션”이나 “창작” 스토리를 찾고 있다고 밝히면 태스크를 완료합니다. 자연 재
해, (테러리스트 공격, 정치인에 대한 폭력, 전쟁 등) 국가 안보, 판데믹 관련
오보 등의 경우도 마찬가집니다. 아래는 ChatGPT가 정리한, 사이버 범죄자
들이 허위 정보를 퍼뜨리기 위해 자체 플랫폼을 악용할 수 있는 잠재적 용례
입니다. 
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그림27: ChatGPT가 스스로의 언어로 “사이버 범죄자들이 허위 정보를 배포하는데” 자기가 어떻게 무기화될 수 있는지 설명하고 있습니다. (출처: 레코디드퓨처, ChatGPT)

 C

그림28: ChatGPT에 “불특정 유명인사가 사망했을 때 속보를 작성할 수 있는 Associated Press 템플릿”을 작성해달라고 요청했을 때 제시된 답변. (출처: 레코디드퓨처, ChatGPT)
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마케팅 기업, PR 대행사, 그 밖에 평판 관리를 책임지는 기업들 또한 비
윤리적으로 ChatGPT를 이용해서 가짜 리뷰나 추천을 통해 자사 고객
의 명성을 높이려 할 수 있습니다. 마찬가지로 범죄 마켓플레이스나 포
럼에서 disinformation-as-a-service (DaaS)에 특화된 위협 행위자
들도 ChatGPT를 동일한 방식으로 이용해서 기업이나 개인의 명성을
공격할 수 있습니다.

ChatGPT-generated positive and negative reviews for a fictitious travel agency called 

www.recordedfuture.com | Recorded Future®  C
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완화 전략

범죄자들이 ChatGPT 같은 언어 모델을 이용해서 악성 소프트웨어를
개발하는 것을 예방할 수 있는 몇 가지 절차가 있습니다.

기술만으로는 충분하지 않음을 인식하고 다학제적(multi-disciplinary)
접근으로 GPT의 악의적 이용을 다뤄야 합니다.

ChatGPT 또는 다른 모든 GPT-기반 모델에 의해 악성 소프트웨어가
생성됐는지 탐지할 수 있는 몇 가지 방법이 있습니다. 

(아래의 완화 전략은 “범죄자들이 수익을 위해 ChatGPT를 이용하는
것을 막기 위해 어떤 조처를 취할 수 있나”라는 질문에 대한 ChatGPT
의 답변을 글자 그대로 옮긴 것입니다.)

GPT가 생성한 악성 소프트웨어를 탐지할 수 있는 더 좋은 알고
리즘과 모델 개발

GPT 모델을 불법적 활동에 이용하려는 모든 시도를 모니터하고
탐지하는 소프트웨어 개발 

언어 모델을 윤리적으로 사용하고 모든 의심스러운 활동을 신고
하는 책임 있는 유저와 개발자의 커뮤니티 구축 

GPT-기반 모델을 이용해서 악성 소프트웨어를 개발하는 잠재적
위험에 대해 개인과 기업의 인식을 제고하고 이런 모델을 안전하
게 사용할 수 있는 가이드 제공 

정부와 업계의 협력으로 GPT 또는 다른 모든 AI/ML 모델이 생성
한 악성 소프트웨어의 개발과 배포를 불법화하는 규제 도입

이런 기술을 사용하는 사람들이 윤리적 결정을 할 수 있도록 교육
및 훈련 과정을 개발 및 제공 

머신 러닝: 또 다른 접근은 머신 러닝 알고리즘을 이용해서 소프트웨어
를 분석하고 GPT-기반 모델에 의해 만들어졌을 가능성이 있는지 판단
하는 것입니다. 이를 위해서는 GPT가 만든 소프트웨어 데이터셋으로 
모델을 학습시킨 후 이 모델을 이용해서 새로운 소프트웨어가 GPT에 
의해 만들어졌는지 아닌지 분류하는 작업이 필요할 수도 있습니다.

행동 분석: GPT가 만든 악성 소프트웨어는 소프트웨어의 행태로 감지
할 수 있습니다. 소프트웨어가 새로운 프로세스를 생성하거나 민감한 
정보에 접근하려 하거나 시스템 파일을 수정하는 등 특이하거나 의심
스러운 행태를 보인다면 행동 분석 시스템이 해당 소프트웨어를 악성
이라고 표시할 수 있습니다.  

온라인 및 오프라인 평판 분석: GPT가 만든 악성 소프트웨어를 감지하
는 또 다른 방법은 소프트웨어의 평판을 살펴보는 것입니다. 소프트웨
어가 악성이라고 알려졌고 이전의 악의적 활동과 관련이 있다면 악성
이라고 플래그 표시될 가능성이 높습니다. 

허니팟(Honeypot): 이미 알려진 시스템과 네트워크의 취약점으로 공
격자들을 유인해서 상호작용할 목적으로 설정하는 허니팟이 GPT로 생
성된 악성 소프트웨어를 탐지 및 추적하는데 도움을 줄 수 있습니다.

GPT에 의해 만들어진 악성 소프트웨어 탐지는 복잡한 일이고 견고하
고 포괄적인 탐지를 위해서는 다양한 테크닉이 필요하다는 사실을 유
념해야 합니다.

 C

코드 분석: ChatGPT에 의해 악성 소프트웨어가 생성됐는지 탐
지할 수 있는 한 가지 방법은 소프트웨어 코드를 분석해서 GPT
모델이 생성한 소프트웨어에서 공통적으로 발견되는 패턴이나
특징을 찾는 것입니다. 여기에는 구체적 프로그래밍 언어나 사용
된 라이브러리 확인, 코드의 구조나 구성의 패턴 인식이 포함될
수 있습니다.  
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전망
본 리포트에서 예로 든 코드 조각들은 공개된 소스에서 찾을 수 있는 것
들이지만 GPT 모델이 이런 코드 조각들을 사용자의 구체적 인풋에 따
라 빠르게 만들어낼 수 있는 능력은 고급 악성 코드를 GPT 플랫폼을 
이용해서 개발할 수 있다는 우려를 낳습니다. 그리고 GPT 모델을 이용
해서 코드를 하나의 스크립트 언어에서 다른 언어로 빠르게 변환할 수
있고 심지어 기존의 감지 시그니처를 회피하기 위해 코드 난독화 레이
어까지 제공할 수 있습니다. ChatGPT와 같은 고급 인공지능 모델이
지속적으로 개발되면서 이런 기술의 속도, 정확성과 이해력이 높아져
서 미래에는 보다 복잡한 태스크를 처리할 수 있는 추가적인 기능을 제
공할 수도 있을 것으로 예상합니다. 특히 단순한 텍스트 기반 포맷을
넘어 다양한 데이터 유형의 인풋을 처리하는 태스크도 포함될 수 있어
서 잠재적으로 나쁜 행위자가 코드나 다른 악성 인프라스트럭처를 빠
르게 조합할 수 있는 또 다른 경로를 제공할 수 있습니다.  

 C
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About Recorded Future

레코디드퓨처(Recorded Future)는 세계 최대 인텔리전스 기업입니다. 레코디드 퓨처의 클라우드 기반 인텔리
전스 플랫폼은 공격자, 인프라스트럭처, 타깃을 아우르는 가장 포괄적인 커버리지를 제공합니다. 레코디드 퓨처는
지속적이고 광범위한 자동 데이터 수집 및 분석과 전문가 분석을 결합하여 거대한 디지털 환경에 대한 실시간 가
시성을 제공, 기업이 공격자에 대해 선제적 액션을 취하고 자사의 직원, 시스템, 인프라스트럭처를 안전하게 보호
하도록 지원합니다. 레코디드 퓨처는 보스턴에 본사를 두고 전 세계 사무소 직원들과 함께 ��여 국가에서 �,���여
기업 및 정부 기관과 협력하고 있습니다.

보다 자세한 사항은 recordedfuture.com에서 확인할 수 있습니다.
트위터에서 @RecordedFuture를 팔로우하세요.
 

문의처 : Korea-contact@recordedfuture.com

Insikt Group은 레코디드퓨처의 위협 리서치 부서로 행정부, 사법부, 군사 및 첩보 기관 경험이 풍부한 분석가와
보안 연구원들로 구성됩니다. 이들의 임무는 일련의 사이버 및 지정학적 위협에 대한 인텔리전스를 제공, 고객의
위험을 낮추고 실질적 성과를 내며 비즈니스 차질을 예방하는 것입니다. 정부 후원 위협 집단, 다크넷과 범죄 세계
의 금전적 목적이 있는 위협 행위자, 새롭게 부상하는 멀웨어 및 공격자 인프라스트럭처, 전략적 지정학, 영향력
공작(influence operation)에 대해 연구합니다.


