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Insikt Group  ® 연구원들이 일반적인 분석 기술과 함께 Recorded Future Network 

Traffic Analysis와 RAT 컨트롤러 탐지를 사용하여 중국 정부가 배후로 의심되는 해커 집

단 RedDelta의 사이버 첩보(cyberespionage) 행위를 추적하고 프로파일링하였다.

데이터 소스에는 Recorded Future  ® 플랫폼, Farsight Security의 DNSDB, 

SecurityTrails, VirusTotal, Shodan, BinaryEdge, 그리고 일반적인 OSINT 기법이 포함

된다. 

이 보고서는 아시아에 진출한 민간 부문, 공공 부문, 비정부기구의 네트워크 보안 

담당자와 중국 지정학에 관심이 있는 사람들을 위해 작성되었다.

요약
중국 정부 지원 해커 집단 RedDelta가 2020년 5월 초부터 바티칸과 홍콩 가

톨릭 교구를 공격했다. 홍콩 연구 선교회(Hong Kong Study Mission to 

China)와 이탈리아에 있는 교황청외방전교회(Pontifical Institute for Foreign 

Missions, PIME) 또한 이들의 공격 대상에 포함되었다. 이번 RedDelta 캠페인 이

전까지는 바티칸과 가톨릭 조직에 대한 중국 해커 집단의 공격이 공개적으로 보고

된 바가 없었다.

이러한 네트워크 침입은 바티칸과 중국이 2018년 서명하여 오는 9월에 만

료되는 잠정 합의의 갱신을 앞두고 발생했다. 이 잠정 합의에는 중국공산당이 중

국 내 지하 가톨릭 공동체에 대한 관리 감독을 강화하는 내용이 담겨 있는 것으

로 알려졌다. 교황청 뿐만 아니라 2018년 합의 달성에 핵심 역할을 했던 기관의 

후신인 홍콩 연구 선교회(Hong Kong Study Mission to China)도 

RedDelta의 사이버 공격을 받았다.   

RedDelta는 바티칸 네트워크에 침입하여 2020년 9월 합의 갱신과 관련한 

교황청의 협상 입장을 사전에 파악한 것으로 의심된다. 마찬가지로 홍콩 연구 선

교회와 가톨릭 교구에 대한 해킹 역시 해당 교구와 바티칸의 관계, 홍콩국가보안

법 통과와 이에 대한 항의 시위 와중에서 홍콩 민주화 운동에 대한 바티칸의 입

장을 알려주는 중요한 정보를 제공했을 수 있다.

RedDelta의 이번 공격은 과거 Mustang Panda(일명 BRONZE 

PRESIDENT & HoneyMyte)로 알려진 중국 해킹 집단이 저질렀던 공격과 상

당 부분에서 유사하지만, RedDelta의 소행으로 볼 수 있는 몇 가지 확연한 차

이점이 있다.  

이번 공격에서 RedDelta가 사용한 PlugX 버전은 전통적인 PlugX와는 

다른 C2 트래픽 암호화 방식을 사용하며 구성 암호화 메커니즘 또한 기존 

기법과 상이하다. 이 캠페인에 사용된 멀웨어 감염 경로(malware 

infection chain)가 Mustang Panda가 사용한 것으로 보고된 것과 다르

다.

Insikt Group은 가톨릭 교회 관련 단체 외에도 RedDelta가 인도의 경찰 

조직과 정부기관, 인도네시아 정부 등을 타깃으로 삼았음을 확인했다.

가톨릭 교회 관련 단체 해킹은 지하 가톨릭 교회에 대한 통제를 강화하고 

‘중국풍 종교(sinicizing religions)’로 전환하는 동시에 중국 가톨릭 

공동체 내에서 바티칸의 영향력을 약화시키기 위한 중국 공산당의 목적

을 시사하는 것으로 보인다.

RedDelta는 중국의 전략적 이해관계와 밀접한 조직을 공격 대상으로 삼고,

중국 해킹 집단들이 주로 활용하는 공격 툴을 사용하며, 중국 정부가 배

후인 것으로 의심되는 해킹 집단과 유사성을 갖고 있다. 이러한 이유로 

Insikt Group은 RedDelta가 중화인민공화국(PRC) 정부를 위해 활동

하는 해킹 집단일 것이라고 판단한다. 

확인된 RedDelta의 침입 인프라, 툴, 공격 대상은 Mustang Panda (일명

BRONZE PRESIDENT & HoneyMyte)로 알려진 해킹 집단과 흡사하

다. RedDelta는 Mustang Panda와 비슷한 네트워크 인프라를 사용하

고 공격 대상 또한 비슷할 뿐만 아니라 PlugX, Poison Ivy, Cobalt 

Strike와 같이 Mustang Panda가 주로 사용하는 멀웨어를 사용한다.

그림 1: RedDelta와 Mustang Panda가 사용한 PlugX 변종 및 감염 경로의 차이점 

주요 의견
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위협 분석

가톨릭 교회 침입 개요
Insikt Group은 Recorded Future RAT 컨트롤러 탐지와 네트워크 트래픽 분

석 기법을 사용하여 2020년 5월 중순부터 최소한 7월 21일까지 다수의 PlugX C2 서

버가 바티칸 호스트와 통신 중임을 파악했다. 또한 Poison Ivy와 Cobalt Strike 

Beacon C2 인프라가 바티칸 호스트와 통신하는 것을 확인했으며, 바티칸을 사칭하

는 피싱 이메일로 PlugX를 퍼뜨리는 공격과 가톨릭 교회와 관련된 다른 단체에 대한 표

적 공격도 발견했다.  

배경

중국과 가톨릭 교회
중국 정부가 지원하는 해커 집단은 여러 해 전부터 중국 내 소수 종교 단체, 특히 이

른바 ‘5독(Five Poisons)’으로 불리는 티베트, 파룬궁, 위구르 무슬림 공동체 등을 

계속 공격했다. Insikt Group이 보고한 RedAlpha, ext4 백도어, 그리고 중앙 티베트 행

정부(Central Tibetan Administration), 기타 티베트 단체, 투르키스탄 이슬람 당을 

겨냥한 Scanbox 워터링홀(watering hole) 캠페인 등이 모두 이러한 공격에 해당된다. 

가장 최근에는 중국 국가안보부(Chinese Ministry of State Security, MSS) 하청을 받

은 것으로 전해진 공격자들이 중국 기독교 종교 인사(시안에 거주하는 목사)와 청두 지

하 교회 목사(나중에 중국 정부에 체포됨)의 이메일을 해킹한 사실이 2020년 7월 미국 

기소 내용에서 드러났다. 중국 공안부(Ministry of Public Security, MPS) 지역 지부 

역시 중국 내 소수 민족과 소수 종교에 대한 디지털 감시에 광범위하게 개입해 왔는데, 

그 중에서도 특히 신장 공안(Xinjiang Public Security Bureau, XPSB)의 위구르 무슬

림 감시가 대표적이다.

중국과 바티칸 교황청은 오랫동안 껄끄러운 관계를 이어왔다. 교황청은 바티칸에 

충성하는 중국 내 지하 가톨릭 교회의 주교를 공식적으로 승인하고 대만과 수교 관계를 

유지해 왔으며, 중국과 바티칸의 공식적인 관계는 1950년 대 이래로 단절된 상태였다. 

중국공산당(CCP)은 교황청의 이러한 태도를 중국 내 종교 문제에 대한 간섭으로 인식

했다. 그러던 중 2018년 9월 중국과 교황청이 2년 잠정 합의에 도달하면서 관계 개선의 

첫 발을 내딛었다. 

이 잠정 합의안을 통해 중국은 지하 교회에 대한 통제를 강화하고 바티칸은 중국

정부가 인정하는 ‘공식’ 가톨릭 교회 내부에서 주교 임명에 대한 영향력을 확대하고
자 했다. 엇갈린 평가를 받은 이 합의안에 대해 지하 교회에 대한 배신이며 지하 교회

신자들에 대한 박해를 심화시킬 것이라는 비난이 쏟아졌다. 가장 혹독한 비판은 대부분

홍콩 성직자들로부터 나왔다. 합의 1년 후에는 많은 보고서들이 2019년 말에 시작된

홍콩 시위에 대한 바티칸의 침묵을 지적했다. 이러한 침묵은 베이징을 자극하지 않고

2018년 합의를 위태롭게 만들지 않기 위함이라는 해석이 이어졌다.

그림 2: RedDelta PlugX C2 Server 167.88.180[.]5에 대한 인텔리전스 카드

그림 3: 홍콩 연구 선교회 주교에게 전달된 바티칸 서한

홍콩 가톨릭 교회를 겨냥한 것으로 보고된 위의 미끼 문서는 C2 도메인 

systeminfor[.] com과 통신하는 PlugX 페이로드를 실행하는 데 사용되었다. 이 문서

는 바티칸에서 홍콩 연구 선교회 주교에게 보낸 공식 서한으로 보인다. 이 서한이 위조

된 것인지 아니면 진짜 문서가 해커에게 유출되어 무기화된 것인지는 현재로서는 확실

하지 않다. 서한이 첨부된 이메일이 특정 개인에게 직접 전송된 것으로 볼 때, 수신 당사

자가 스피어피싱 시도의 타깃이 되었을 가능성이 높다. 또한 이 샘플은 바티칸 네트워크 

내부 침입 징후가 나타난 이후에 수집된 것이므로, 피싱 미끼가 탈취된 바티칸 계정을 

통해 전송되었을 가능성도 있다. 실제로 해당 샘플이 수집된 날짜와 공개 멀웨

어 저장소(public malware repositories)에 처음 올라온 시점 무렵에 PlugX C2 서

버와 바티칸 메일 서버 간의 통신이 확인되었다.
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이러한 일련의 표적 공격은 중국 정부가 자국 내 지하 가톨릭 교회에 대한 통제를 강

화하고 중국 가톨릭 신자들에 대한 바티칸의 영향력을 약화시키기 위한 것으로 보인다. 마

찬가지로 홍콩 내 민주화 시위와 최근 국가보안법에 대한 반발이 고조되고 홍콩 대주교 출

신 요셉 젠 제키운(Joseph Zen Ze-kiun) 추기경을 비롯한 많은 신자들의 반 베이징 입장

을 취하고 있는 상황에서 홍콩 가톨릭 단체를 겨냥한 해킹 공격이 발생한 것은 중국의 전략

적 목적과도 부합된다. 

공격 대상이 된 기타 조직
Insikt Group은 RedDelta C2 인프라와 통신하는 피해 조직이 몇몇 더 존재함을 

확인했다. 메타데이터만으로 해킹 사실을 확정할 수는 없지만 피해 조직 내부 호스트에

서 해당 C2로 대량의 반복적인 통신이 이루어졌다는 것은 네트워크 침입의 증거로 충분

하다. 확인된 타깃 조직 목록은 다음과 같다. 

그림 4: 미끼 문서로 사용된 가톨릭아시안뉴스연합(Union of Catholic Asian News) 기사(왼쪽)와 
쿰, 이슬람 바티칸 (Qum, the Vatican of Islam) 발췌문(오른쪽)

홍콩 연구 선교회의 수장 격인 주교는 중국과의 협상에서 사실상 교황의 대리인 역

할을 하는 베이징과 바티칸의 핵심 연결 고리이다. 이 역할의 전임자는 2018년 중국-바

티칸 잠정 협정을 마무리하는 데 중요한 역할을 하였으며, 그런 까닭에 후임자가 2020

년 9월 합의안 만료와 갱신을 앞두고 중국 정부의 정보 수집을 위한 핵심 타깃이 된 것이

다. 

그 밖에도 2020년 6월과 7월에 걸쳐 이탈리아에 위치한 국제선교센터 메일 서버

와 홍콩 가톨릭 교구, 가톨릭 교회와 관련된 여러 단체들이 PlugX를 사용한 RedDelta의 

공격을 받았다. 

Insikt Group은 동일한 PlugX 변종을 설치하는 두 개의 피싱 이메일을 발견했다. 

두 가지 모두 바티칸을 공격한 피싱 이메일과 동일한 C2 인프라와 통신했다. 첫 번째 샘

플에는 새로운 홍콩 국가보안법 도입에 대한 가톨릭아시안뉴스연합(Union of Catholic 

Asian News) 뉴스 게시판을 스푸핑(spoofing)한 미끼 문서가 첨부되어 있었다. 

‘About China’s plan for Hong Kong security law.doc’라는 제목의 첨부 파일에

는 가톨릭아시안뉴스연합의 정식 기사에서 발췌한 내용이 들어 있었다. 다른 샘플은 

‘QUM, IL VATICANO DELL’ISLAM.doc‘라는 제목의 첨부 문서를 사용하여 마

치 바티칸과 관계된 것처럼 꾸며져 있었다. 이 미끼 문서는 시아파의 정치적, 종교적 중

심지인 이란 도시 쿰(Qum)을 언급하는 ‘쿰: 이슬람의 바티칸’으로 번역된다. 내용은 

이란에 거주하는 이탈리아 가톨릭학자 프랑코 오메토(Franco Ometto)의 글에서 발췌

된 것이다. 이 두 가지 피싱 이메일의 직접적인 타깃은 불분명하나 둘 다 가톨릭 교회와 

관련이 있다.
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Targeted Organization Sector
Country/Region of 
Operation

Date of Observed 
Activity

RedDelta C2 IP(s)

The Vatican/Holy See Religious The Vatican May 21–July 21, 2020

85.209.43[.]21,
103.85.24[.]136,
103.85.24[.]149,
103.85.24[.]190,
154.213.21[.]70,
154.213.21[.]73, 
154.213.21[.]207,
167.88.180[.]5,
167.88.180[.]32,

Catholic Diocese of 
Hong Kong

Religious Hong Kong May 12–July 21, 2020
103.85.24[.]136, 
167.88.180[.]5,
167.88.180[.]32,

Pontifical Institute for 
Foreign Missions (PIME), 
Milan

Religious Italy June 2–26 2020 85.209.43[.]21,

Sardar Vallabhbhai Patel 
National Police Academy

Law Enforcement India
February 16–June 25, 
2020

103.85.24[.]136, 
167.88.180[.]5,

Ministry of Home 
Affairs (Kementerian 
Dalam Negeri Republik 
Indonesia)

Government Indonesia May 21–July 21, 2020 85.209.43[.]21,

Airports Authority of 
India

Government India June 18–July 21, 2020 154.213.21[.]207,

Other Unidentified 
Victims

N/A
Myanmar, Hong Kong, 
Ethiopia, Australia

May–July 2020

85.209.43[.]21,
103.85.24[.]136,
167.88.180[.]5,

표 1: RedDelta가 공격 대상으로 삼은 조직 목록

RedDelta가 이번 캠페인에서 공격 대상으로 삼은 조직들은 과거 Mustang 

Panda가 해킹한 것으로 알려진 파키스탄 신드 지방 경찰, 인도 경찰, 그리고 미얀마, 

홍콩, 에티오피아의 단체들과 크게 일치한다. Mustang Panda는 또한 독일, 오스트리

아, 스위스, 이탈리아의 가톨릭 구호단체, 수도회, 교구가 포함된 비영리 조직인 China 

Center (China Zentrum eV)와 기타 소수 종교 단체를 공격한 것으로 의심된다. 

인프라 분석
이 캠페인에서 RedDelta는 3개의 IP 호스팅 프로바이더와 동일한 /24 CIDR 내

의 여러 C2 서버를 사용했다. RedDelta가 주로 사용한 호스팅 프로바이더는 캐나다 

2EZ Network Inc, 홍콩 Wen Jing Network Limited, 홍콩 Ai Jia Su Network 

Limited이다. RedDelta는 GoDaddy를 통해 지속적으로 도메인을 등록했다. 

WHOIS 데이터는 RedDelta가 사용한 도메인들 간의 추가적인 연계성을 제공한다. 

Insikt Group은 캠페인에 사용된 RedDelta 인프라의 2개 메인 클러스터인 

‘PlugX 클러스터’와 ’Poison Ivy and Cobalt Strike 클러스터’를 확인했다. 

해당 클러스터를 표시한 Maltego 차트는 다음과 같다. 
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Associated Domain C2 IP Address Malware Variant

web.miscrosaft[.]com 154.213.21[.]207 Poison Ivy

lib.jsquerys[.]net 154.213.21[.]70 Cobalt Strike

lib.hostareas[.]com 154.213.21[.]73 Unknown

표 3: Cobalt Strike/Poison Ivy 클러스터 도메인

두 번째 클러스터는 Cobalt Strike/Poison Ivy 멀웨어 C2 인프라이다. Poison Ivy 샘플

(SHA256:9bac74c592a36ee249d6e0b086bfab395a37537ec87c2095f999c00b94

6ae81d)은 바티칸 호스트와 해당 C2 간의 통신이 처음으로 확인된 지 며칠 후인 2020

년 6월 초에 이탈리아에서 공개 멀웨어 저장소에 올라왔다. 이 C2는 스푸핑된 

Microsoft 도메인 web.miscrosaft[.]com과 통신하도록 구성되어 있었다. 해당 

Poison Ivy C2와 몇몇 바티칸 호스트, 인도 항공사 간의 의심스러운 네트워크 트래픽이 

Insikt Group 분석가들에 의해 관찰되었다. 

동일한 24-bit CIDR 범위 내에 있는 다른 두 IP 주소인 154.213.21[.]73와 

154.213.21[.]70 역시 이 시기에 동일한 바티칸 인프라와 통신한 것이 확인되었다.

Cobalt Strike 샘플 (SHA256: 

7824eb5f173c43574593bd3afab41a60e0e2ffae80201a9b884721b451e6d935)은 

Poison Ivy 샘플과 같은 날짜에 이탈리아 IP 주소에서 멀웨어 멀티스캐너 저장소에 압

축 파일 형태로 업로드되었다. C2에는 역시 154.213.21[.]70 IP가 사용되었다.

그림 5: RedDelta 인프라의 Maltego 차트

‘Ma Ge Bei Luo Xiang Gang Jiu Dian’과 PlugX 

클러스터

바티칸 호스트와 공격 타깃이 된 다른 조직들은 2020년 5월부터 6월 10일까지 

PlugX C2 167.88.180[.]5와 통신했다. 이 IP는 해당 기간 동안 도메인 

cabsecnow[.]com을 호스팅했다. 그리고 6월 10일부터는 cabsecnow[.]com이 새로

운 IP인 103.85.24[.]136으로 연결되었다. C2 IP가 업데이트된 후에도 의심스러운 네

트워크 활동은 계속되었다. 따라서 타깃 조직에 침입이 발생했을 가능성이 농후하다. 

cabsecnow[.]com 도메인은 Mustang Panda가 사용한 cab-sec[.]com 도메

인과 명명 규칙(naming convention)이 유사하다. WHOIS 데이터에서 이 두 도메인이 

동일한 등록자에 의해 2019년 9월 17일 GoDaddy를 통해 몇 초 간격으로 등록되었음

이 확인되었다. 등록자 조직명은 ‘Ma Ge Bei Luo Xiang Gang Jiu Dian’이었다. 

이 등록자 조직은 총 8개의  도메인을 등록했는데, 그 중 5개가 Anomali와 

Dell SecureWorks가 찾아낸 Mustang Panda의 사이버 공격 캠페인에 관련되어 

있다. ‘Ma Ge Bei Luo Xiang Gang Jiu Dian’은 중국어로 ‘홍콩 마르코폴로 호

텔’이란 뜻인데, 해커가 왜 이 호텔명을 도메인 등록자로 썼는지는 알 수 없다. 

Domain Registration Timestamps

sbicabsec[.]com November 26, 2019 10:31:18Z

systeminfor[.]com November 19, 2019 07:06:03Z

cabsecnow[.]com September 17, 2019 02:37:37Z

cab-sec[.]com September 17, 2019 02:37:34Z

forexdualsystem[.]com October 22, 2018 01:09:46Z*

lionforcesystems[.]com October 22, 2018 01:09:45Z*

apple-net[.]com October 22, 2018 01:09:46Z*

wbemsystem[.]com October 17, 2018 06:51:02Z*

표 2: 등록자 조직명이 “Ma Ge Bei Luo Xiang Gang Jiu Dian”으로 되어 있는 도메인들 (*현재는 재
등록 상태)

또 다른 PlugX C2인 85.209.43[.]21 역시 동일한 타깃 조직 내부의 여러 호스트

들과 통신했던 것으로 밝혀졌다(표 1 참조). 이 IP는 2019년 11월부터 과거 Mustang 

Panda의 PlugX C2로 알려진 ipsoftwarelabs[.]com을 호스팅했다. 

바티칸과 가톨릭아시안뉴스연합을 겨냥한 피싱 공격과 관련된 C2 도메인 

systeminfor[.]com은 2020년 6월부터 167.88.180[.]32에서 호스팅되었다. 이 IP는 

2020년 2월부터 lameers[.]com도 호스팅했는데, 이 도메인은 홍콩을 겨냥한 공격에 

사용된 또 다른 PlugX C2이다.

그림 6: ipsoftwarelabs[.]com에 대한 Recorded Future Intelligence Card™ 컨텍스트 패널

Cobalt Strike/Poison Ivy 클러스터
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이 클러스터는 PlugX 클러스터 인프라와 겹치지 않는다. WHOIS 등록 정보에 도메

인 miscrosaft[.] com과 hostareas[.]com에 대한 등록자 조직명은 ‘sec’으로 되어

있다. 앞에 나온 PlugX 클러스터의 등록자 ‘Ma Ge Bei Luo Xiang Gang Jiu Dian’ 

보다는 덜 확실하지만, 이 조직과 관련된 도메인은 아직 비교적 적고 GoDaddy를 통해 

등록된 도메인은 더 적다. 우리는 이러한 특성을 사용하여 svrhosts[.]com, 

strust[.]club, svchosts[.]com 도메인이 모두 이 기준과 일치하며 과거 Mustang 

Panda Cobalt Strike C2 도메인으로 보고된 것을 확인했다. 특히 svrhosts[.]com과 

svchosts[.]com은 2019년 2월 3일 hostareas[.]com 과 동시에 GoDaddy를 통해 등

록되었다.

멀웨어 분석
이번 RedDelta 캠페인과 과거 보고된 Mustang Panda 활동 사이에는 공격 대상

과 인프라 측면에서 공통점이 있으나 사용된 TTP(tactics, techniques, and 

procedures)에 약간의 차이가 있다. 예를 들어 Mustang Panda는 PlugX와 Cobalt 

Strike Beacon 페이로드를 설치하기 위해 VBScript 또는 PowerShell 스크립트와 임베

디드 HTA(HTML 애플리케이션) 파일이 포함 된 LNK(Windows Shortcut) 파일을 사용

했다. 그러나 이 캠페인에서 RedDelta는 합법적인 실행 파일로 위장된 미끼 문서가 포

함된 ZIP 파일을 사용했다. 과거 보고된 Mustang Panda 활동과 두드러지게 다른 점이 

바로 이것이다. 이 합법적인 실행 파일은 타깃에게 미끼 문서가 표시되기 전에 DLL 사이

드로딩(Sideloading)을 통해 ZIP 파일 안에 있는 악성 DLL을 로딩하는 데 사용된다. 

Mustang Panda도 과거 DLL 사이드로딩을 사용했으나 RedDelta 캠페인에서 사용된 

PlugX 변종은 특히 샘플 내의 C2 프로토콜과 구성 인코딩에서 기존 PlugX 변종과 결정

적인 차이가 있다. 우리는 이것을 ‘RedDelta PlugX’ 변종이라 부른다. 반드시 

RedDelta만 이 변종을 사용한다는 의미는 아니다. 다만 이 변종을 사용한 첫 번째 집단

이 RedDelta인 까닭에 이러한 이름을 붙였다. 

그림 7: RedDelta PlugX의 멀웨어 실행 다이어그램

RedDelta PlugX: ‘홍콩 보안법’ 미끼
‘About China’s plan for Hong Kong security law.zip’라는 첫 번째 샘플

(SHA256:86590f80b4e1608d0367a7943468304f7eb665c9195c24996281b1a958

bc1512)은 가톨릭아시안뉴스연합 문서로 위장된 미끼로 RedDelta PlugX 변종 멀웨어

를 로딩한다. Insikt Group은 해당 감염 경로를 완전히 파악하지는 못했으나, 이 ZIP 파

일이 스피어피싱 이메일을 통해 전송되었을 것으로 추정한다. ZIP 파일 안에는 다음과 

같은 두 개의 파일이 들어있다. 

File Name About China’s plan for Hong Kong security law.exe

SHA256 Hash 6c959cfb001fbb900958441dfd8b262fb33e052342 
948bab338775d3e83ef7f7 Hash

File Name wwlib.dll

SHA256 Hash f6e5a3a32fb3aaf3f2c56ee482998b09a6ced0a60 
c38088e7153f3ca247ab1cc Hash

1단계: Wwlib.dll DLL을 사이드로드하고 Hk.dat을 다운로드
하여 실행

     ‘About China’s plan for Hong Kong security law.exe’는 사이드로딩에 취

약한 Microsoft Word 용의 정상적인 Windows Loader이다. 이 파일을 실행하면 악성 

DLL인 ‘wwlib.dll’이 사이드로드된다.

Wwlib.dll은 http://167.88.180[.]198/hk.dat에서 XOR 인코딩된 Windows 실

행 파일 hk.dat를 다운로드하고 디코딩하여 실행함으로써 로딩 단계를 시작한다. 그 다

음에는 wwlib.dll이 ‘About China’s plan for Hong Kong security law.docx’라

는 Word 문서를 리소스 섹션에서 추출하여 사용자에게 정상적인 Microsoft Word 문서

가 열린 것처럼 보이게 한다.

2단계: Hk.exe/AAM Updates.exe DLL을 사이드로드하여 
PlugX 변종 설치

‘hk.dat’가 디코딩되어 실행되면 C:\%APPDATA%/local/temp 디렉토리에 다

음과 같은 세 개의 파일이 생성된다. 
• Hk.exe (SHA256: 0459e62c5444896d5be404c559c834ba455fa5cae1689c 

70fc8c61bc15468681) - DLL 사이드로딩에 취약한 정상적인 Adobe 실행 파일
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• Hex.dll (SHA256: bc6c2fda18f8ee36930b469f6500e28096eb6795e5fd17c 

44273c67bc9fa6a6d) -  hk.exe에 의해 사이드로딩되는 악성 DLL 파일. 

adobeupdate.dat 디코딩 및 로드

• Adobeupdate.dat (SHA256: 01c1fd0e5b8b7bbed62bc8a6f7c9ceff1725d4ff 
6ee86fa813bf6e70b079812f) - RedDelta PlugX 변종 로더

그리고 ‘hk.exe’가 실행되면서 ‘C:\ProgramData\ AAM UpdatesIIw’ 폴더에 

‘AAM Updates.exe’라는 새로운 이름으로 자기 자신의 복사본과 

‘adobeupdate.dat’, ‘hex.dll’ 파일 복사본을 생성한다. 그 다음에는 ‘AAM 

Updates.exe’가 실행되면서 악성코드 ‘hex.dll’을 사이드로딩하여 설치 프로세스를 

시작한다. ‘hex.dll’은 ‘adobeupdate.dat’을 디코딩하고 실행한다. 

adobeupdate.dat이 최종적으로 메모리에서 RedDelta PlugX 변종을 실행시킨다. 이러

한 DLL 사이드로딩 사용 방식과 특정 Adobe 실행 파일 사용은 최근 보고된 Mustang 

Panda PlugX 사용 방식과 일치한다(1, 2).

RedDelta PlugX: ‘Qum, the Vatican of Islam’ 미끼 
두 번째 PlugX 샘플은 앞서 설명한 것과 동일한 로딩 방식을 사용한다. 이 경우에는 

같은 WINWORD.exe 실행 파일이 다른 악성 wwlib.dll 파일을 로드하는 데 사용된다. 그

런 다음에 http://103.85.24[.]190/qum.dat에 접속하여 XOR 인코딩된 Windows 실행 

파일 qum.dat를 불러온다. 이 샘플은 위와 동일한 C2(www.systeminfor[.]com)를 사

용한다.

RedDelta PlugX: 홍콩 연구 선교회 타깃의 바티칸 미끼
마지막 PlugX 샘플 또한 거의 동일한 PlugX 로딩 방법을 사용한다. 스피어피싱 이

메일에 사용된 미끼는 홍콩 연구 선교회 타깃의 바티칸 문서이다. ZIP 파일에는 

‘DOC-2020-05-15T092742.441.exe’로 이름이 변경된 정상적인 Adobe Reader 

실행 파일 AcroRd32.exe가 들어있다. 이 파일이 DLL 사이드로드를 통해 악성 

acrord32.dll 파일을 로딩하는 데 사용된다. 이 샘플은 http://167.88.180[.]198/

dis.dat에서 dis.dat 파일을 불러오고 앞서 설명한 샘플에 나온 것과 동일한 C2를 사용한

다.

RedDelta PlugX: 설치 프로세스
Insikt Group은 가톨릭아시안뉴스연합 미끼와 Qum, the Vatican of Islam 미끼와 

관련된 DAT 파일에 대한 상세한 분석을 실행했다. 샘플 분석 결과 아래 표에 나온 URL들

에서 두 개의 DAT 파일이 다운로드된 것이 확인되었다.

위의 ‘1단계: Wwlib.dll DLL을 사이드로드하고 Hk.dat을 다운로드하여 실행’에서 설

명한 바와 같이 각각의 경우에 사용자가 피싱 미끼 문서를 열면 특정 파일(hk.dat 또는 

qum.dat)이 다운로드되고 실행된다. 두 파일 모두 RtlCompress/LZNT1로 압축되고 

XOR 인코딩된 파일이다. XOR 키는 인코딩된 데이터 앞에 있으므로 정적 분석(Static 

Analysis) 과정에서 파일을 손쉽게 복호화(decode)할 수 있다. 페이로드의 압축을 풀고 

디코딩하는 Python 스크립트는 GitHub 저장소에서 찾을 수 있다.

File Name Download Location SHA256 Hash

hk.dat http://167.88.180[.]198/hk.dat
2fb4a17ece461ade1a2b63bb8db1 
9947636c6ae39c4c674fb4b7d4f9 
0275d20

qum.dat
http://103.85.24[.]190/qum.
dat

476f80521bf6789d02f475f67e0f4 
ede830c4a700c3f7f64d99e8118 
35a39e

DAT 파일은 압축을 풀고 디코딩한 후에 실행된다. ‘hk.dat’에 대한 실행 세부 정보

는 앞에서 자세히 설명했으며(‘2단계: Hk.exe/AAM Updates.exe DLL을 사이드로드하여 

PlugX 변종 설치’ 참조) ‘qum.dat’ 실행 세부 정보와 거의 동일하다. 가톨릭아시안뉴

스연합 미끼와 관련된 hk.dat 샘플과 마찬가지로 이 단계에서 멀웨어의 주요 목적은 PlugX 

변종 실행을 위한 DLL 사이드로딩 과정을 수행하는 것이다.

마찬가지로 최종 단계는 세 개의 파일로 이루어진다. 정상적인(non-malicious) 실

행 파일, 사이드로딩된 악성 DLL 파일, 인코딩된 DAT 파일이 그것이다. 이 파일들이 최종 

페이로드를 사이드로딩하는 데 사용된다. 이는 일반적인 PlugX 설치 과정과 일치한다.

첫 번째 단계 DAT 파일과 마찬가지로 PlugX loaderDAT 파일은 XOR 인코딩되고, 복

호화 키는 해당 파일에서 인코딩된 데이터 앞에 위치한다. 그러나 초기 단계 파일처럼 

RtlCompress/LZNT1 압축된 형태는 아니다. PlugX 로더와 구성 블록을 디코딩하는 

Python 스크립트는 당사 GitHub 저장소에 있다.

RedDelta: 업데이트된 PlugX 변종
RedDelta 캠페인에 사용된 PlugX 변종은 과거 Avira와 Anomali가 보고한 

Mustang Panda관련 PlugX 변종과 유사하다. 그림 8에서 볼 수 있듯이 둘 다 스택 문

자열(stack strings)을 난독화 메커니즘으로 사용한다. 따라서 분석가가 문자열을 사용

하여 코드의 기능이나 목적을 파악하기가 어렵다.
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https://github.com/Insikt-Group/Research/blob/master/RedDelta/RedDelta_PlugX_Install_DAT_Decoder.py
https://github.com/Insikt-Group/Research/blob/master/RedDelta/RedDelta_PlugX_Loader_Decoder.py
https://insights.oem.avira.com/new-wave-of-plugx-targets-hong-kong/
https://www.anomali.com/blog/china-based-apt-mustang-panda-targets-minority-groups-public-and-private-sector-organizations
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그림 8: Anomali/Avira PlugX 변종 스택 문자열 구현과 RedDelta 스택 문자열 구현 비교

그러나 RedDelta PlugX 변종 구성 블록(configuration block)에는 한 가지 중요

한 차이점이 있다. Avira가 보고한 Mustang Panda 구성 블록 디코딩 기능은 해당 구성

의 인코딩 여부를 확인하기 위해 문자열 ‘XXXXXXXX’를 찾지만 RedDelta 변종은 문

자열 ‘########’을 찾는다. 이 외에는 두 변종 모두 동일한 롤링 XOR 인코딩과 

키 ‘123456789’를 사용한다. 구성 블록 디코딩 루틴은 아래 그림 9에서 확인할 수 있

다.

CYBER THREAT ANALYSIS | CHINA

https://insights.oem.avira.com/new-wave-of-plugx-targets-hong-kong/
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그림 9: Anomali/Avira PlugX 구성 블록(‘XXXXXXXX’ demarcator)과 RedDelta 구성 블록
(‘########’ demarcator) 비교

이 알고리즘의 Python구현은 아래 그림 10에서 확인할 수 있다.

그림 10: RedDelta PlugX 구성 블록 디코딩 메커니즘의 Python 구현 

전통적인 PlugX 샘플에서 구성 블록은 shift left/shift right 비트 연산과 여러 키를 

사용하는 복잡한 알고리즘으로 암호화된다. 그림 11에서 이러한 PlugX 알고리즘을 구현

하는 Python 코드의 예(Takahiro Haruyama의 PlugX에 대한 광범위한 연구 및 분석을 

기반으로 Kyle Creyts가 작성)를 확인할 수 있다. 

그림 11: 전통적인 PlugX 구성 블록 디코딩 메커니즘의 Python 구현, Kyle Creyts

RedDelta 변종의 구성 블록 암호화는 전통적인 PlugX 샘플에 비해 매우 단순하다. 

둘 다 XOR 기반 암호를 사용하지만 RedDelta에서 사용하는 단순한 알고리즘은 분석가

가 무작위 대입(brute force)을 실행하기가 더욱 용이하다.
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https://github.com/kcreyts/plugxdecoder
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C2(Command and Control) 프로토콜

RedDelta PlugX 멀웨어에 사용된 C2 프로토콜은 Mustang Panda PlugX와 다르

다. 두 변종 모두 PlugX에 일반적인 HTTP POST 방식을 사용한다. 또한 POST 헤더 필

드에 숫자 ‘61456’이 포함되어 있는데, 이는 PlugX HTTP POST임을 말해주는 확실

한 지표이다. 그러나 RedDelta 변종에는 그림 12에서 볼 수 있듯이 PlugX에서 일반적으

로 나타나는 URI 문자열 ‘/update?wd=’가 포함되어 있지 않다.

그림 12: Anomali/Avira PlugX 변종과 RedDelta PlugX 변종의 HTTP POST 리퀘스트

RedDelta PlugX 변종은 Anomali와 Avira가 보고한 Mustang Panda 변종과는 완

전히 다른 방식으로 C2 통신을 암호화한다. RedDelta는 XOR 인코딩 대신에 RC4 암호

화를 사용한다. RC4 암호화에서는 패스코드의 앞부분 10 바이트가 하드코딩되고 뒷부분 

4 바이트는 무작위로 생성된다. 통신을 복호화할 수 있도록 이 패스코드가 TCP 패킷 내

에 암호키로 포함되어 있다. RC4 패스프레이즈(passphrase)에서 하드코딩된 부분은 

‘!n&U*O%Pb$’이다. 그림 13은 RC4 패스프레이즈가 정의되고 마지막 4 바이트가 

추가되어 전체 키를 생성하는 루틴을 보여준다. PCAP에서 RedDelta C2 통신을 디코

딩하는 Python 스크립트는 GitHub 저장소에서 찾을 수 있다.

C2 암호화 체계는 다르지만 RedDelta와 Mustang Panda 변종의 C2 트래픽은 그

림 14에 나온 것처럼 일반적인 PlugX 헤더 형식으로 해독된다. 

그림 14: PlugX 헤더와 데이터

기존 PlugX 샘플에서 C2는 구성 디코드(configuration decode)에서와 동일한 알

고리즘을 사용하며(그림 11 참조), TCP 전송의 처음 4 바이트가 키의 일부가 된다. 

RedDelta PlugX 변종 또한 TCP 전송의 처음 4 바이트를 키의 일부로 사용하지만 RC4

를 C2 암호화에 사용하는 것이 일반적인 PlugX C2 트래픽 암호화 메커니즘과 다르다. 

그림 13: RedDelta PlugX 변종에서 RC4 키 하드코딩된 처음 4 바이트를 보여주는 C2 암호화/
복호화 루틴
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https://github.com/Insikt-Group/Research/blob/master/RedDelta/RedDelta_PlugX_C2_Decrypt.py
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Cobalt Strike

OneDrive.exe 파일은 Cobalt Strike 페이로드를 로딩한다. OneDrive가 실행되면 

http://154.213.21[.]27/DotNetLoader40.exe에 연결되어 DotNetLoader40.exe 파일

을 다운로드하고 그 안에 들어 있된 ‘RunRemoteCode’ 함수를 호출한다.

DotNetLoader40.exe는 셸코드(shellcode)를 다운로드하여 실행하는 작은 .NET 

실행 파일이다. DotNetLoader의 메인 함수는 URL을 프로그램내의 변수로 사용하는 

‘RunRemoteCode’이다. 제공된 URL(이 경우 http://154.213.21[.]27/

beacon.txt)에서 콘텐츠가 다운로드되고, ‘InjectShellCode’ 함수로 전송된다. 그 다

음에는 셸코드가 base64 디코딩되고 압축 해제되어 메모리에 저장되고 실행된다.

로딩된 셸코드는 Havex Malleable C2 프로파일을 사용하여 구성된 Cobalt Strike 

Beacon이다. 이 Havex C2 코드는 GitHub에 게시되어 있으며 누구나 사용할 수 있다. 

이 경우 공격자는 Havex C2 코드를 Cobalt Strike와 함께 사용하고 있다. 이것은 C2 

URL (http://154.213.21[.]70/wp08/wp-includes/dtcla.php)에서 사용된 URI와 아

래 그림 15에 나와 있는 클라이언트 및 서버 헤더와 HTML 콘텐츠를 통해 확인할 수 있

다. 

그림 15: Cobalt Strike Beacon Havex Malleable C2 샘플에 대한 네트워크 연결 및 서버 응답

Poison Ivy

File Name MpSvc.dll

SHA256 Hash 9bac74c592a36ee249d6e0b086bfab395a37537ec87c2095f999c00b946ae81d

확인된 Poison Ivy 샘플은 위의 MpSvc.dll 파일을 사용하여 로드되며 같은 이름의 

Microsoft Windows Defender 파일로 가장되어 있다. 일단 로딩되면 

web.miscrosaft[.]com이 C2에 사용된다.

File Name OneDrive.exe

SHA256 Hash 7824eb5f173c43574593bd3afab41a60e0e2ffae80201a9b884721b451e6d935
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       Recorded Future는 추가적인 샘플 비교를 위한 광범위한 코드 분석을 수행하지
는 않았으나, RedDelta PlugX 변종과 기존 PlugX 간의 근본적인 차이점을 확인했다. 
특히 구성 블록과 C2 통신에서 두드러진 차이가 있었다. 또한 RedDelta는 기존 
PlugX 기법을 따르는 모듈식 딜리버리 시스템을 구현했지만 필요에 따라 기능을 변경, 
향상 또는 제거할 수 있다. 

https://github.com/rsmudge/Malleable-C2-Profiles/blob/master/APT/havex.profile
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전망
이번 조사에서 2020년 9월 중국-바티칸 협의안 갱신을 앞두고 가톨릭 교회 관련 

단체들에 대한 해킹 공격이 진행되고 있음을 확인했다. 해커 집단의 배후에 중국 정부가 

있는 것으로 의심된다. 중국 공산당과 교황청의 외교적 관계는 중국 정부가 지하 가톨릭 

교회에 대한 감독과 통제를 강화하기 위한 수단으로 해석되어 왔다. 이것은 또한 ‘중국

풍 종교(sinicizing religions)’라는 중국 공산당의 거시적인 목표를 실현하기 위함으

로 보인다. 또한 중국 정부의 소수 종교 통제와 감시가 소위 ‘5독(Five Poisons)’에

만 국한되지 않음을 보여준다. 실제로 중국에서는 지하 교회 신자들에 대한 지속적인 박

해와 구금, 공식 가톨릭 교회와 개신교 교회에 대한 물리적 감시 의혹이 끊임없이 제기

되고 있다.  

국제 종교 자유를 위한 미국 특사는 최근 홍콩 내 새로운 국가보안법 시행에 따른 

우려를 표명하면서 ‘종교의 자유를 상당히 훼손할 가능성이 있다’고 말했다. 홍콩 가

톨릭 교구를 타깃으로 한 공격은 홍콩 민주화 운동에 대한 가톨릭 교구의 입장과 바티칸

과의 관계를 파악하기 위한 것으로 보인다. 특히 민주화, 반베이징 정서가 고조되는 홍콩 

내에서 종교적 자유를 제한하려는 조짐으로 해석된다. 

RedDelta는 중국의 전략적 이해 관계와 관련된 단체를 타깃으로 활발한 공격을 진

행하고 있다. RedDelta는 PlugX, Cobalt Strike와 같은 잘 알려진 툴과 재사용 인프라

를 계속해서 사용하고 있다. 이러한 공격 행위는 RedDelta가 여전히 정보 수집 임무를 

수행하고 있음을 나타낸다. 특히 RedDelta 공격 캠페인은 종교 단체를 타깃으로 하는 뚜

렷한 목표를 보여준다. 따라서 종교 단체와 NGO는 네트워크 보안에 대한 관심과 투자를 

통해 RedDelta와 같이 중국 정부가 배후에 있는 해커 집단의 공격에 대응할 필요가 있

다. 현실적으로 많은 NGO와 종교 조직이 보안과 위협 탐지 솔루션에 투자할만한 여유가 

없는 것이 사실이다. 이 때문에 일반적인 공격 툴, TTP, 인프라를 사용하더라도 막강한 

자원을 기반으로 지속적인 공격을 시도하는 해커 집단의 성공 가능성이 높아질 수 밖에 

없다.

네트워크 보안을 위한 권고사항

Recorded Future는 RedDelta 관련 활동을 탐지하고 방어하기 위해 다음 조치를 

수행할 것을 사용자에게 권고한다.

• IDS(intrusion detection systems), IPS(intrusion prevention systems), 기

타 네트워크 방어 메커니즘이 본 보고서 부록에 나열된 외부 IP 주소와 도메인의

불법 연결 시도를 경고하고 검토에 따라 차단을 고려할 수 있도록 구성할 것.

또한 조직이 다음과 같은 정보보안 지침을 준수할 것을 권고한다.

• 모든 소프트웨어와 애플리케이션(특히 운영체제, 안티바이러스 소프트웨어, 코

어 시스템 유틸리티)을 최신 상태로 유지할 것.

• 이메일을 필터링하고 첨부 파일 멀웨어를 면밀히 조사할 것.

• 정기적으로 시스템을 백업하고 백업 파일을 오프라인으로 저장할 것. 네트워크를

통한 데이터 액세스가 불가능하도록 오프사이트 저장 권장.

• 면밀한 사고 대응 및 커뮤니케이션 계획을 수립할 것.

• 민감한 데이터를 엄격하게 분류하여 관리할 것. 특히 직원 계정이나 기기를 통해

누구나 액세스할 수 있는 데이터를 확인할 것(예: 기기 또는 피싱을 통한 계정 탈

취로 액세스 가능한 데이터).

• 역할 기반 액세스를 도입하고, 회사 전체의 데이터 액세스를 제한하고, 민감한 데

이터에 대한 액세스를 제한하는 것을 강력하게 고려할 것

• 호스트 기반 제어를 적용할 것. 공격을 무력화시키기 위한 최선의 방어와 경고 신

호는 클라이언트 기반 호스트 로깅과 침입 탐지 기능을 수행하는 것이다.

• 탐지 소스를 사람이 직접 모니터링하는 방식과 병행하여 네트워크 IDS, 넷플로우

수집, 호스트 로깅, 웹 프록시와 같은 기본적인 사고 대응 및 탐지 메커니즘을 구

축할 것.

• 파트너 또는 공급망의 보안 표준을 숙지할 것. 생태계 파트너에 대한 보안 표준을

모니터하고 실행하는 것은 모든 조직의 보안 태세에서 중요한 부분이다.
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 Recorded Future의 연구기관인 Insikt Group은 중국, 이란, 러시
아, 북한의 정부 차원 해커 집단과 러시아, 독립국가연합(CIS), 중국, 이
란, 브라질의 사이버 범죄자와 범죄 조직을 중심으로 위협 행위자들의 활
동을 추적한다. Insikt Group은 해커 집단을 추적하여 가능할 경우 그들
의 배후에 있는 국가 정부, 조직 또는 관련 기관을 밝혀낸다.

Insikt Group의 조사 범위는 다음과 같다.

• G정부 기관 및 정보 기관, 정부 산하 랩, 파트너, 업계 협력자, 
프록시 엔티티, 개별 위협 행위자.

• Recorded Future가 파악한 RedAlpha, RedBravo, Red 
Delta, BlueAlpha 등 국가가 배후인 것으로 의심되는 해커 집
단. 기타 다수의 업계 해커 집단.

• Recorded Future가 이름을 붙인 사이버범죄자 및 사이버범
죄 조직. 

• 최신 멀웨어 및 지속적으로 활발하게 사용되는 상용 멀웨어
(commodity malware)

Insikt Group은 분석가가 침입 분석 다이아몬드 모델(Diamond 
Model of Intrusion Analysis)에서 최소 3개 포인트에 해당하는 데이터
를 확보하고 해당 데이터가 당사 보안 인텔리전스 그래프(Security 
Intelligence Graph)에서 중간 이상의 신뢰도를 나타낼 때 새로운 위협 
활동 집단 또는 캠페인의 이름을 붙였다. 배후에서 조종하는 인물이나 조
직을 특정할 수 있는 경우에만 이를 위협 행위자(threat actor)와 연결할 
수 있다. 이러한 공격자(adversary) 데이터가 없는 경우에는 해당 활동을 
캠페인으로 보고한다. 경험적 증거로 해당 활동이 공개된 집단의 소행임
이 분명한 경우에는 특정 그룹에 대해 가장 널리 사용되거나 알려진 이름
을 사용한다.

Insikt Group은 새로운 국가 소속 해커 집단이나 캠페인에 대해 간
단한 색상 및 포네틱 알파벳 명명 규칙을 사용한다. 색상은 아래 나와있는 
해당 국가의 국기 색상에 상응한다. 향후 더 많은 신규 국가 소속 해커 집
단이 파악되면 색상/국가 쌍이 추가될 것이다. 

새로 확인된 사이버범죄 집단에 대해서는 그리스 알파벳 명명 규칙
을 사용한다. 특정 국가와 관련된 범죄 단체를 파악한 경우에는 해당 국가 
색상을 사용하고, 해당 그룹이 특정 정부 조직과 관련된 경우에는 해당 단
체와의 연관성을 구체적으로 지적한다.

Insikt Group은 새롭게 확인된 멀웨어의 이름으로 수학 용어를 사용
한다.

ADVERSARY

INFRASTRUCTURE CAPABILITY

VICTIM

Recorded Future 위협 활동 그룹 및 멀웨어 분류 방식

CYBER THREAT ANALYSIS | CHINA
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부록 A — C2(Command and Control) 인프라 

침해 지표

Domain IP Address First Seen Last Seen Description

ipsoftwarelabs[.]com 85.209.43[.]21 2019-11-08 * PlugX C2

cabsecnow[.]com 167.88.180[.]32 2020-07-14 * PlugX C2

cabsecnow[.]com 103.85.24[.]136 2020-06-10 2020-07-14 PlugX C2

cabsecnow[.]com 167.88.180[.]5 2019-10-26 2020-06-10 PlugX C2

cabsecnow[.]com 167.88.177[.]224 2019-09-18 2019-10-19 PlugX C2

lameers[.]com 167.88.180[.]32 2020-02-14 * PlugX C2

lameers[.]com 167.88.180[.]132 2019-11-27 2020-02-13 PlugX C2

systeminfor[.]com 103.85.24[.]136 2020-07-15 * PlugX C2

systeminfor[.]com 167.88.180[.]32 2020-05-29 2020-07-15 PlugX C2

systeminfor[.]com 103.85.24[.]190 2020-05-17 2020-05-29 PlugX C2

N/A 103.85.24[.]149 2020-06-08 2020-06-23 PlugX C2

N/A 167.88.180[.]198 2020-06-15 2020-06-25 PlugX Payload Staging 
Server

web.miscrosaft[.]com 154.213.21[.]207 2020-04-27 * PIVY C2

N/A 154.213.21[.]70 2020-06-04 * Cobalt Strike C2

lib.jsquerys[.]net 154.213.21[.]70 2020-06-04 * Associated with Cobalt 
Strike C2

N/A 154.213.21[.]27 2020-06-04 * Cobalt Strike Staging 
Server

lib.hostareas[.]com 154.213.21[.]73 2020-05-13 * Linked through 
infrastructure overlap

*보고서 발간 시점에 도메인 또는 서버가 여전히 활성 상태임을 표시.
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PlugX 

File Name About China’s plan for Hong Kong security law.zip

MD5 Hash 660d1132888b2a2ff83b695e65452f87

SHA1 Hash 1d3b34c473231f148eb3066351c92fb3703d26c6

SHA256 Hash 86590f80b4e1608d0367a7943468304f7eb665c9195c24996281b1a958bc1512

File Name N. 490.349 N. 491.189.zip

MD5 Hash 2a245c0245809f4a33b5aac894070519

SHA1 Hash c27f2ed5029418c7f786640fb929460b9f931671

SHA256 Hash fb7e8a99cf8cb30f829db0794042232acfe7324722cbea89ba8b77ce2dcf1caa

File Name QUM, IL VATICANO DELL’ISLAM.rar

MD5 Hash 2e69b5ed15156e5680334fa88be5d1bd

SHA1 Hash c435c75877b39406dbe06e357ef304710d567da9

SHA256 Hash 282eef984c20cc334f926725cc36ab610b00d05b5990c7f55c324791ab156d92

File Name wwlib.dll

MD5 Hash c6206b8eacabc1dc3578cec2b91c949a

SHA1 Hash 93e8445862950ef682c2d22a9de929b72547643a

SHA256 Hash 4cef5835072bb0290a05f9c5281d4a614733f480ba7f1904ae91325a10a15a04

File Name wwlib.dll

MD5 Hash 2ec79d0605a4756f4732aba16ef41b22

SHA1 Hash 304e1eb8ab50b5e28cbbdb280d653efae4052e1f

SHA256 Hash f6e5a3a32fb3aaf3f2c56ee482998b09a6ced0a60c38088e7153f3ca247ab1cc

File Name acrord32.dll

MD5 Hash 6060f7dc35c4d43728d5ca5286327c01

SHA1 Hash 35ff54838cb6db9a1829d110d2a6b47001648f17

SHA256 Hash 8a07c265a20279d4b60da2cc26f2bb041730c90c6d3eca64a8dd9f4a032d85d3

File Name hex.dll

MD5 Hash e57f8364372e3ba866389c2895b42628

SHA1 Hash fb29f04fb4ffb71f623481cffe221407e2256e0a

SHA256 Hash bc6c2fda18f8ee36930b469f6500e28096eb6795e5fd17c44273c67bc9fa6a6d

File Name adobeupdate.dat

MD5 Hash 2351F62176D4F3A6429D9C2FF7D444E2

SHA1 Hash 1BDBABE56B4659FCA2813A79E972A82A26EF12B1

SHA256 Hash 01C1FD0E5B8B7BBED62BC8A6F7C9CEFF1725D4FF6EE86FA813BF6E70B079812F

File Name hex.dll

MD5 Hash 9c44ec556d53301d86c13a884128b8de

SHA1 Hash 7c683d3c3590cbc61b5077bc035f4a36cae097d4

SHA256 Hash 7d85ebd460df8710d0f60278014654009be39945a820755e1fbd59030c14f4c7
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File Name adobeupdate.dat

MD5 Hash 977beb9a5a2bd24bf333397c33a0a67e

SHA1 Hash d7e55b655a2a90998dbab0f921115edc508e1bf9

SHA256 Hash 4c8405e1c6531bcb95e863d0165a589ea31f1e623c00bcfd02fbf4f434c2da79

Poison Ivy

File Name MpSvc.dll

MD5 Hash b613cc3396ae0e9e5461a910bcac8ca5

SHA1 Hash 28746fd20a4032ba5fd3a1a479edc88cd74c3fc9

SHA256 Hash 9bac74c592a36ee249d6e0b086bfab395a37537ec87c2095f999c00b946ae81d

Cobalt Strike

File Name OneDrive.exe

MD5 Hash 83763fe02f41c1b3ce099f277391732a

SHA1 Hash 3ed2d4e3682d678ea640aadbfc08311c6f2081e8

SHA256 Hash 7824eb5f173c43574593bd3afab41a60e0e2ffae80201a9b884721b451e6d935
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부록 B — MITRE ATT & CK 매핑
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부록 C — Python 디코딩 스크립트

import lznt1

def decompress(filename):
   decompressed=””
   with open(filename,”rb”) as f:
       decompressed = lznt1.decompress(f.read())
   return decompressed

compressed=True
filename=”http_dll.dat”

if compressed==False:
   data=decompress(filename)
else:
   with open(filename,”rb”) as dat:
       data=dat.read()

key=[]

for d in data:
   if d !=0x00:
       key.append(d)
   else:
       break
klen=len(key)

output = []
loop_condition = 0
for c in data[klen+1:]:
   current_key = key[loop_condition%klen]
   output.append(c^current_key)
   loop_condition += 1

with open(“http_dll.dat.bin”,”wb”) as decoded:
   decoded.write(bytearray(output))
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레코디드 퓨처 소개

레코디드 퓨처(Recorded Future)는 특허 받은 머신러닝을 기반으로 한 업계 유일의 
완전한 위협 인텔리전스 솔루션을 통해 조직이 위험을 줄일 수 있도록 해줍니다. 레코디드 
퓨처의 기술은 타의 추종을 불허하는 방대한 소스로부터 자동으로 정보를 수집하고 분석합니
다. 그리고 사람의 분석 또는 기존 보안 기술과의 통합을 위한 귀중한 컨텍스트를 실시간으
로 제공합니다.
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