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ス コ ー プ ノ ー ト ： レ コ ー デ ッ ド ・ フ ュ ー チ ャ ー は 日 本 語 圏 の ア ン ダ ー グ ラ
ウ ン ド フ ォ ー ラ ム に 関 し て 幅 広 い 知 識 を 持 つ 日 本 人 セ キ ュ リ テ ィ 研 究 者 と
の 協 力 の も と 、 当 社 が 前 回 行 っ た 中 国 と ロ シ ア の ハ ッ キ ン グ コ ミ ュ ニ テ ィ
調 査 の 続 編 と し て 日 本 語 圏 の ハ ッ キ ン グ コ ミ ュ ニ テ ィ の 能 力 、 文 化 、 組 織
構 造 を 調 査 し ま し た 。 研 究 者 が 使 用 し た リ ソ ー ス に は フ ォ ー ラ ム へ の 直 接
ア ク セ ス や ア ク タ ー と の 直 接 的 関 与 か ら 得 ら れ た も の も 含 ま れ て い ま す 。 
 
本レポートは、日本における業界や会社固有の脅威への監視強化を目的として日本語圏
の犯罪地下組織を理解したい企業組織や、日本のネット犯罪活動の調査に関わる機関に
興味深いものとなるでしょう。

エグゼクティブサマリー

アンダーグラウンドのハッカーコミュニティは通常、国内で技術を学ん
だ人がプロジェクトに協力する手段として、また、無害のものから非合
法のものまで商売上の取引をする手段として様々な形態をとってきまし
た。したがって世界でも有数の技術先進国である日本に独自のアンダー
グラウンドコミュニティがあっても驚くにはあたりません。日本のアン
ダーグラウンドは主に協調的な複数の匿名フォーラムで形成され、外国
と日本のフォーラムメンバーの間には中国で我々が見てきたものよりも
積極的な相互交流がありました。 

主要判断

•  日本のアンダーグラウンドコミュニティは中国語、英語、ロシア語
圏と比較して未成熟である。しかし、日本人ハッカーと外国人ハッ
カーの間の交流が増えていることから、日本のハッカーは将来増加
し高度化する可能性が高い。

• 日本のアンダーグラウンドコンテンツは違法薬物の販売が大半を占
める。英語圏のアンダーグラウンドコミュニティとは異なり、違法
コンテンツに特化した闇市場は存在せず、ほとんどの販売スレッド
は汎用のフォーラムや電子掲示板システム（BBS）に作成されてい
る。違法薬物の販売は、販売スレッドに書き込まれたアクターのメ
ールアドレスに連絡して直接落ち合うことにより行われる。

• 英語、ロシア語その他の言語のコミュニティとは異なり、オンラ
イン決済手段としてのBitcoinの採用は遅い。代わりにAmazonや
iTunesのギフトカードのようなプリペイド式ギフトカードが決済
に使用されている。

• 日本語コミュニティの一部は英語圏フォーラムのサブスレッド内部
に形成されている。さらに、日本のハッカーは自己作成したツール
ではなく、他のハッキングコミュニティで採用された外部ツールを
使用することが多い。

http://www.recordedfuture.com
http://www.recordedfuture.com
https://www.recordedfuture.com/russian-chinese-hacking-communities/?utm_content=78236183
https://www.forbes.com/sites/eamonnfingleton/2015/11/22/it-is-japan-not-the-u-s-that-leads-in-serious-technology-says-top-reagan-technology-advisor/#96226a340235
https://www.recordedfuture.com/russian-chinese-hacking-communities/
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背景

インターネット上のアンダーグラウンドコミュニティは数多くの言語
で普及し、様々なフォーラム内に存在します。こうしたフォーラムに
は、インターネット上で簡単に検索可能なウェブサイト上にホストさ
れているフォーラムもあればモバイルチャットグループさらにはイ
ンターネット接続を匿名化するTorの秘匿サービスやその他のオーバ 
ーレイネットワークにホストされるウェブサイトに組み込まれている
ものもあります。違法コンテンツの宣伝や議論を行うサイトはTorの
秘匿性の恩恵を受けています。このような様々なウェブサイトは電子
掲示板システム（BBS）をはじめとして、この秘匿性を活用した違法
なアダルトコンテンツ、ハッキング、マルウェアに加え薬物や銃器、
偽造身分証明書の取引を専門に行っています。このような市場は、薬
物、銃器、ハッキングで盗まれた偽造身分証明書のような非合法の商
品をBitcoinやMoneroなど秘匿性の高い仮想通貨で安全に取引が行え
るプラットフォームとなっています。

上記に挙げたもののほとんどは英語、中国語、ロシア語コミュニティー
の例であり、日本語圏のアンダーグラウンドコミュニティは汎用電子掲
示板システム形式（書き込みにより会員間で情報交換を行う掲示板群や
フォーラム群）が多くを占めています。BBSの一部はTorのウェブサイ
トではあるものの、その多くはクリアウェブ上のサイトであり、汎用イ
ンターネットブラウザで簡単にアクセスすることができます。

http://www.recordedfuture.com
https://www.torproject.org/
https://www.netsparker.com/blog/web-security/introduction-digital-black-market-dark-web/
https://www.netsparker.com/blog/web-security/introduction-digital-black-market-dark-web/
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日本のアンダーグラウンドコミュニティの歴史

日本のアンダーグラウンドコミュニティの歴史は1990年代後半に遡り
ます。1996年にBBSフォーラム「あやしいわーるど」が作成されまし
た。複数の掲示板群で形成され、日本最大規模でした。パソコン通信の
時代から現在のインターネットフォーラムへの過渡期に作られたあやし
いわーるどは、当時のネチズンには画期的でした。このサイトは複数の
投稿やコメントができるシンプルな掲示板や別建てのページで同様のウ
ェブサイトを宣伝する「リンク集」で構成されていました。この形式は
たちまち複数のグループのテンプレートとなり、同じ文化や同じサイト
デザインを持つに至りました。2010年代に入っても新規ウェブサイト
が立ち上げられましたが、高機能のソーシャルメディアサイトが出現す
ると掲示板への書き込みも減っていきました。

掲示板のフォーマット例。
出典：モナーフォントの掲示板

http://www.recordedfuture.com
http://www.recordedfuture.com
http://ayashiiworldhistory.blogspot.com/2012/10/test.html
http://www.nira.or.jp/past/publ/review/95autumn/aizu.html
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1999年5月には「ハッキングから今晩のおかずまで」というキャッチ
フレーズと共に、幅広いトピックで話題が投稿される匿名BBS、２ち
ゃんねるが登場しました。2017年に2ちゃんねるは5ちゃんねるに名称
変更しましたが現在も日本で一番大きな掲示板であり、アメリカのフ
ォーラム4chanの先駆けとしてインスピレーションを与えました。

90年代は日本のインターネットの黎明期に当たり、アクセスするユーザ
も限られていたことから日本のインターネットにアクセスするユーザは
アンダーグラウンドコミュニティの一員でした。上記に挙げたインター
ネットコミュニティは独自の文化を形成したため、各分野に特化した掲
示板によりコミュニティ内では様々なカテゴリの議論が行われていまし
た。

当時のハッカー文化はまたハッキングやアングラサイトに関する書籍
の出版にも導き、1998年3月に出版された「コンピュータ悪のマニュ
アル」は 10万部以上を売り上げました。同年7月には「ハッカージャ
パン」が創刊、セキュリティ関連の定期刊行物の中では最も長い歴史
を誇っていましたが2013年11月に休刊となりました。

しかしインターネットは世間から隔絶して動作するわけではありませ
ん。1999年には不正アクセス行為の禁止等に関する法律（不正アクセ
ス禁止法）が日本政府によって公布されました。インターネットが一般
に普及しソーシャルメディアの利用が増え始めるとアンダーグラウンド
コミュニティは鳴りを潜めていきました。

不正アクセス禁止法施行前の日本のアンダーグラウンドコミュニティで
は、様々な違法な商品やサービスが気軽にやり取りされていました。海
賊版製品、主に海賊版ソフト（warez）やファイル共有ソフト、さらに
海賊版のゲームのROMやチートに関する情報が交わされていました。こ
れはおそらく90年代後期から2000年代初めにかけて日本の著作権規制
がゆるやかであったせいでしょう。 電話ハッキング技術のようなハッ
キングツールやマルウェア、その他のクラッキングツールも、さらにソ
フトウェアのリバースエンジニアリングツールもごくわずかに共有され
ていました。このころ日本のフォーラムで共有されていたツールの多く
は日本人が独自に開発したものでした。例えば、不正アクセス禁止法施
行前の2000年1月にリリースされたパスワード解析ツール黒木葉子は、
日本のクリエイターが日本向けに開発したものでした。

http://www.recordedfuture.com
https://5ch.net/
https://5ch.net/
https://www.irishtimes.com/business/tuning-into-innovation-outside-the-confines-of-english-speaking-web-1.919524
https://www.amazon.co.jp/%E3%82%B3%E3%83%B3%E3%83%94%E3%83%A5%E3%83%BC%E3%82%BF%E6%82%AA%E3%81%AE%E3%83%9E%E3%83%8B%E3%83%A5%E3%82%A2%E3%83%AB-H-C%E3%82%AF%E3%83%A9%E3%83%96/dp/4887184786
https://www.amazon.co.jp/%E3%82%B3%E3%83%B3%E3%83%94%E3%83%A5%E3%83%BC%E3%82%BF%E6%82%AA%E3%81%AE%E3%83%9E%E3%83%8B%E3%83%A5%E3%82%A2%E3%83%AB-H-C%E3%82%AF%E3%83%A9%E3%83%96/dp/4887184786
https://www.npa.go.jp/cyber/english/legislation/uca_Tentative.pdf
https://www.npa.go.jp/cyber/english/legislation/uca_Tentative.pdf
https://www.eff.org/deeplinks/2012/08/copyright-japan
https://www.eff.org/deeplinks/2012/08/copyright-japan
http://bogus.jp/hack_history.html
http://www.cs.reitaku-u.ac.jp/msemi/sotsuron/2nd/hniimi.pdf
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違法薬物、銃器や爆発物、非合法組織（オウム真理教のような）、報道
におけるタブー、未解決事件に関する情報もBBSで広く共有されていま
した。このような情報は日常から逸脱したものが多くを占め、怖いもの
見たさでコンテンツを探す閲覧者の興味を引くものでした。このような
情報サイトは2000年初めには人気を博し、危険な情報を専門に扱う「
激裏情報」というフォーラムまで生まれました。しかし、このようなゴ
シップあるいはタブロイド関連のサイトの多くは以後閉鎖または一般の
フォーラムへと進化していきました。

C現在の激裏情報のホームページ
出典: https://gekiura.com/

黒木葉子のインタフェース。
出店： 麗澤大学

http://www.recordedfuture.com
http://www.recordedfuture.com
https://gekiura.com/
https://gekiura.com/
https://gekiura.com/
https://gekiura.com/
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現在の状況

中国語圏のフォーラムと同様、日本のフォーラムはwarezを複数の市場
にコンパートメント化することなく、ハッキングや他の話題の議論も発
生する汎用フォーラム上で宣伝しています。日本のアンダーグラウンド
のやり取りのほとんどは今日の日本語圏最大のアンダーグラウンドコミ
ュニティ「Onionちゃんねる」で行われています。このBBSは、以前に
作成された2チャンネルフォーラムにインスパイアされて2004年に開設
されました。Onionちゃんねるは公的には「Tor板」、「エロいの」、
「アングラ板」の３つの掲示板に分割されているものの、そのすべてに
は様々なサブフォーラムがあり、違法薬物、ハッキング、違法なアダル
トコンテンツまで含まれています。すべての掲示板にはファイルアップ
ロード機能が付いており、違法なアダルトコンテンツ、検閲ではじかれ
た情報や盗み出されたと思われるファイルがアップロードされていま
す。これらの掲示板は、1990～2000年代のアンダーグラウンドコミュ
ニティの文化が今も健在で、今日のコミュニティにも強い影響を及ぼし
ていることを示しています。

OnionちゃんねるのTor板

http://www.recordedfuture.com
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日本語圏のアンダーグラウンドコミュニティは、英語圏のコミュニテ
ィがアカウント登録を必要とするフォーラム形式であるのに反し、従
来のBBSスタイルで構築されているため、アカウント登録無しの匿名
の投稿が可能です。このサイト構造ゆえに、スパム投稿や荒らしを排
除しにくいため、サイト全体の動作も重くなります。さらに、その匿
名性からこれらのサイトでのアクターの追跡は考えられないほど難し
くなります。例えば、2013年8月に5ちゃんねるBBSの有料サービスで
あった「5ちゃんねるビューア」の会員情報がOnionちゃんねるのアン
グラ板に大量流出しました。この事件のメディア報道でOnionちゃん
ねるは一躍有名となりました。 

多くの投稿は匿名ではあるもののOnionちゃんねるのようなBBSサイ
トには、投稿する際に固定ハンドルネームを入力できる機能が付いて
います。これを使うには、ユーザは「トリップコード」システムで登
録することを求められます。この機能は5ちゃんねるから踏襲されま
した。ユーザがユーザ名とパスワードを入力すると、BBSはパスワー
ドをハッシュしてトリップコードと呼ばれる任意の文字列を計算しま
す。このトリップコードはその後そのユーザからのすべての投稿にユ
ーザ名の隣に「固定ハンドル名◆トリップコード」のように表示され
ます。パスワードが誤ってパブリックドメインに流出すると、他の人
であってもそのアカウントでログインしてなりすますことが可能になり
ます。トリップコードはログインの度に同じものが使われるからです。 
 
他の著名な日本のアンダーグラウンドフォーラムには、小烏丸 やすで
に閉鎖された恒心教サイバー部もあります。小烏丸はもともとOnionち
ゃんねるから派生し、会員専用の情報共有サークルとして日本のハッカ
ーが利用するようになりました。小烏丸のサークル内投稿のほとんどは
ハッキング関連で、オンライン秘匿性を維持し、「torrcで最適な設定
の仕方」や「Whonixで匿名性を高くする方法」、「Kali Linuxでハッ
キングをする方法」などの情報が飛び交っています。恒心教サイバー部
のページでは、主にハッキング、カーディング、秘匿性に関する議論が
行われていました。

http://www.recordedfuture.com
http://www.recordedfuture.com
https://www.trendmicro.de/cloud-content/us/pdfs/security-intelligence/white-papers/wp-the-japanese-underground.pdf
http://www.trendmicro.co.jp/cloud-content/jp/pdfs/doc-dl/wp/pdf-japanese-underground-20151009.pdf
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中国語圏とは異なり、日本語圏のコミュニティは日本のフォーラムに
のみ依存してるわけではありません。日本語圏コミュニティが英語圏
のコミュニティ内部のサブセクションで形成されている例もありま
す。日本のハッカーはまた、防弾ホスティングのように国内のフォー
ラムではすぐにはアクセスできない情報を得るためには、ロシア語圏
や英語圏のフォーラムのほうがアクセスしやすいことから日本語以外
の掲示板にもアカウント登録します。外国のコミュニティも、たまに
日本語の掲示板に押し寄せてはオンラインウェアを宣伝しています。
日本語コミュニティにはまた、たどたどしい日本語で書かれた外国の
掲示板の宣伝の形跡もあります。

小烏丸のログインページ

アジアの言語を話す人がいるかどうかを尋ねるダークなウェブコミュニティの中の日本フォーラムのポスト。

http://www.recordedfuture.com
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日本と外国のフォーラム間の連携が進むにつれ、日本のアンダーグラ
ウンドコミュニティ内で望ましいとされてきた連絡手段にも変化が現
れ始めました。つい数年前までは、Yahoo!メールや使い捨てメールア
ドレスで行うのが主流でしたが、英語圏コミュニティで広く普及して
いるProtonMailやTutanotaなどのメールサービスが人気を集め始めま
した。Telegram、Signal Private Messenger、Wickr、Jabberのよう
なプライバシー保護に特化したメッセンジャーサービスの使用も普及
し始めています

日本語アンダーグラウンドフォーラムのコンテンツ

マルウェアとデータ 

マルウェア開発は、マルウェア開発関連の投稿数が少ないことから日本
語圏コミュニティでは一般に追及される対象となっていませんが、海外
の犯罪コミュニティから購入または流出されたマルウェアが活発に販売
されています。外国のアクターが作成したランサムウェアを日本の犯罪
者が取り入れて日本のホストを標的に流暢な日本語で脅迫状を書くとい
った例があります。

データに関して言えば日本のハッカーはえり好みしません。国内外のデ
ータが日本のアンダーグラウンドフォーラムで販売されていますが、多
くの場合、日本のハッカーが盗んだものかどうかもはっきりしていませ
ん。例えば、2017年5月には韓国のデータの日本向けの宣伝が小烏丸で
見つかっていますが、日本以外のフォーラムでハッカーにより盗まれた
ものと思われます。
 

CryptoLockerの亜種を宣伝するBBSの投稿

http://www.recordedfuture.com
http://www.recordedfuture.com
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薬物、武器、違法アダルトコンテンツ

日本のアンダーグラウンドでは多種多様な薬物が販売され、薬物が投稿
の大部分を占めます。英語圏では、大麻のことを時には「weed」、コ
カインのことを「coke」と呼びます。同様に、日本語フォーラムの会員
は大麻を「野菜」、コカインを「チャリ」、覚せい剤を「氷」と呼んで
います。他にも、武器や違法なアダルトコンテンツもたまに宣伝されて
います。拳銃「チャカ」も時折、日本語フォーラムのフォーラム広告に
見られます。掲示板にはすべてファイルアップロード機能がついていて
デフォルトで匿名となっているため、売人はこの機能を利用して罰せら
れる恐れなく違法なコンテンツを広く共有することができます。

日本の違法薬物の販売においては、「手押し」という直接取引の形が主
流です。売人はまず「大阪、野菜、1g 5000円から」といった宣伝コメ
ントをBBS上に書き込み、買い手のメール連絡を待ちます。そして特定
の場所で落ち合い、取引を行います。 

小烏丸上で韓国のデータダンプを売り込む日本向けの宣伝

http://www.recordedfuture.com
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直接会って取引を行えば、証拠を残さないで済みます。郵便は日本国内
では薬物取引に推奨されていません。売人が偽造薬物を送る傾向がある
ことと、国内外の郵便物が配達前に検査されるためです。これもあっ
て、日本のアンダーグラウンドコミュニティの薬物は外国から発注を受
けません。日本の税関は通常薬物押収に長けており、薬物が郵送された
場合に売人や買い手の家にまで直接訪問することもあります。また、英
語圏のアンダーグラウンドコミュニティのユーザの中では、日本に違法
薬物を送ってはならないとの了解があり、複数の薬物関連の英語フォー
ラムで日本の税関の優秀さを議論していました。

日本の税関を理由に薬物ユーザに日本に送ってはならないと警告するRedditの書き込み

http://www.recordedfuture.com
http://www.recordedfuture.com
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防弾ホスティングサービスとVPN

通常日本政府の検閲対象となるコンテンツをホストするウェブサイト
の開設には、停止要求を受けにくいサーバが必要となるため、防弾ホ
スティングサービスが利用されます。ここ最近、防弾ホスティングサ
ービスを提供する国際的プロバイダの宣伝が日本語フォーラム内で浸
透しつつあります。一昔前までは、000WebHostやXREAといったサ
ービスが日本国内で利用されていましたが、今では、Novogara LT-
D、BlazingFast、AbeloHostといった海外のサービスが日本のハッカ
ーによって普通に使われています。こういったサービスに関する情報
は、日本のハッカーが海外とのハッカー繋がりで入手しています。

日本国内でのVPNの使用も同様の進化をしており、筑波大学が無料提
供するVPN Gateと呼ばれるVPNサービスには多くのユーザがいまし
た。TorとVPN Gateで秘匿性を維持する方法を説明した英語と日本
語の文書が数々のフォーラムで広く出回っていました。しかし、日
本の警察がVPN Gateのログをアーカイブしていることが周知した為
に、ExpressVPNやProtonVPNなどの海外VPNを宣伝する書き込みが
次第に増えていきました。

決済方法

英語圏やその他のハッカーコミュニティとは異なり、日本のハッカーの
間ではオンライン決済へのBitcoinの採用はあまり進んでいません。薬
物購入には現金取引が主流ですが、日本語フォーラムのオンライン決済
ではAmazonやiTunesのギフトカードのようなプリペイド式カードが通
常利用されています。これはネチズンが日本国内で匿名性を確保するの
に便利である一方、仮想通貨を換金するには取引所にアカウントを作成
し、身分証明書を提示する必要があるためです。プリペイドギフトカー
ドはまたオンラインでの利用が驚くほど容易で、唯一カードの裏面に記
載されたコードさえ入力すればギフトカードを使用できます。この為、
プリペイドカードが欲しいといった書き込みが日本の掲示板に散見され
ます。

http://www.recordedfuture.com
https://www.vpngate.net/en/about_abuse.aspx
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展望

日本のアンダーグラウンドコミュニティは主に1990年代初めからの先
駆者の文化を踏襲しています。しかし、日本と外国のハッカーの相互交
流が増えていることから、日本のハッカーの数が増え、高度化していく
可能性もあります。英語圏のコミュニティフォーラム内で数多くの日本
のサブセクションが拡大を続けており、日本のハッカーが外国ハッカー
との繋がりを深めていることから、日本のハッカーは、これまでマルウ
ェアやVPNアクセスを取得するためにそうしてきたように、日本にはな
い情報やオンライン商品を取得するために外国のウェブサイトを模索し
続けるでしょう。海外のフォーラムのフォーマットを踏襲する掲示板が
台頭する可能性もあれば、これらがOnionちゃねんるよりも影響力をも
った大きなフォーラムへと拡大する可能性もあります。 

レコーデッド・フューチャーについてe
レコーデッド・フューチャーは、特許取得済みのマシンラーニングによる唯一の総合
的なスレットインテリジェンスソリューションでセキュリティチームを武装し、リスク
を引き下げています。当社技術は他に類を見ない幅広いソースからの情報を自動的に収
集、解析し、貴重なコンテキスト情報をリアルタイムでヒューマン解析やセキュリティ
技術との統合用にパッケージ化して提供しています

http://www.recordedfuture.com
http://www.recordedfuture.com

