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매년 수천 개의 심각하고 중대한 취약점이 공개됩니다. 기업이 이 많은 취약점을 모두 패치
하는 것은 불가능합니다. 보안 운영 팀은 전통적인 자산 중요도와 심각도에 따라 우선 순위
가 지정된 수많은 취약점에 압도당하고 있습니다. 하지만 실제로 익스플로잇되는 취약점은
전체의 5.5%에 불과합니다. 현실적으로 문제가 될만한 위험을 신속하게 줄이기 위해서는 
심각도뿐만 아니라 익스플로잇 가능성에 따라 우선 순위를 지정할 수 있는 외부 컨텍스트가
필요합니다.

컨텍스트 기반 인텔리전스
레코디드 퓨처는 실시간 데이터를 사용하여 익스플로잇 가능성을 기반으로 취약점을 평가
하여 가장 중요한 패치 우선 순위를 정하고 공격 방지에 필요한 컨텍스트를 제공합니다. 레
코디드 퓨처의 특허받은 머신러닝은 취약점, 익스플로잇, PoC(proof of concept) 코드, 노
출된 기업 자산, 해당 조직과 업계를 표적으로 삼는 위협 행위자를 비롯한 최신 관측가능 항
목 보고를 자동으로 탐지합니다.

레코디드 퓨처 플랫폼은 타의 추종을 불허하는 오픈웹, 다크웹 및 기술 소스로부터 수십억 
개의 인덱스화된 데이터를 자동으로 수집, 구조화, 분석합니다. 이를 통해 보안 팀은 최신 
취약점이 NVD에 게시되기 며칠 전에 미리 알림을 받고 종합적인 인텔리전스에 자동으로 액
세스하여 빠르고 확실하게 우선 순위를 결정할 수 있습니다.

이점

• 위협 심각도에 따라 패치 우선순위를
지정하여 위험을 감소시킴

• 실시간 컨텍스트를 통해 고비용 오프
사이클 패치 최소화

• 투명한 증거를 제공하여 패치 정당화

• 팀 효율 향상 및 워크플로우 간소화

• 기존 보안 도구에 대한 투자 효과 극
대화

주요 기능

• 취약점들을 신속하게 우선순위에 따라 분
류할 수 있도록 해주는 위협

• 기반 위험 점수

• 아직 NVD에 게재되지 않은 취약점들에 대
한 실시간 경고 제공

• 투명하고 빠른 분석을 위한 상세한 위험 증
거 및 컨텍스트

• 기존 보안 도구 통합 및 브라우저 확장 프
로그램으로 단일 창에서 취약점 인텔리전
스 확인

취약점(Vulnerability) 인텔리전스 모듈
패치 우선 순위에 따라 취약점 분류
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결과*

중요한 취약점을 우선적으로 해결

방대한 소스에서 수집된 인텔리전스를 통해 조직에 미치는 실질적인 위험을 기준으로 패치 우선 순위를 정할 수 있습
니다. 무관한 취약점을 패치하는 데 자원을 낭비하지 말고 실제로 위험한 취약점을 해결하는 데 주력하십시오.

계획되지 않은 다운타임 86% 감소
CVSS 점수가 고위험이라면 인프라 다운타임이 발생하더라도 무조건 즉시 패치하는 것이 정답일까요? 레코디드 퓨
처는 익스플로잇 가능성이 있는 취약점에만 우선 순위를 부여하여 고비용 오프사이클 패치를 최소화합니다.

NVD 게재보다 11일 먼저 취약점 정보 알림
벤더가 귀사 인프라에 영향을 미치는 취약점을 공개하면 NVD에 정보가 게시될 때까지 기다리지 말고 즉시 조치를 취
하십시오. 레코디드 퓨처는 CVSS 점수가 없는 경우에도 취약점에 위험 점수를 매겨 새로운 취약점을 선제적으로 파
악하고 대응할 수 있도록 해줍니다.

*IDC 보고서에서 레코디드 퓨처가 어떤 비즈니스 가치를 제공하는지 자세히 확인해 보십시오. Organizations React to Security 
Threats More Efficiently and Cost Effectively with Recorded Future

취약점 Intelligence Card 샘플: 
위험 점수, 위험 규칙, 인텔리전스의 오리지널 소스 등을 비롯한 종합적인 인텔리전스 제공

레코디드 퓨처 소개

레코디드 퓨처(Recorded Future)는 세계 최대 엔터프라이즈 보안 인텔리전스 제공업체입니다. 레코디드 퓨처는 지속적이고 광범위한 자동 데이터 수집 및 분석에 전문가 분석을 결합하여 적시에 정확
하고 실행 가능한 인텔리전스를 제공합니다. 레코디드 퓨처는 끊임없이 증가하는 혼란과 불확실성의 세계에서 조직이 위협을 신속하게 파악하고 탐지하는 데 필요한 가시성을 제공합니다. 조직은 이러한 
가시성을 확보함으로써 선제적 대응을 통해 공격을 저지하고 사용자, 시스템, 자산을 보호하여 비즈니스를 안정적으로 수행할 수 있습니다. 레코디드 퓨처는 전세계 1,000개 이상의 기업과 정부 기관에
서 신뢰받고 있습니다.
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